ISP0040 1. laboratoorse to0 teoreetilised alused:

1. Uldine kirjeldus

Antud laborit66 eesmérgiks on anda praktilisi oskusi Etherneti standardil pdhinevate LAN (Local
Area Network) arvutivorkude projekteerimisest ja koostamisest SOHO (Small Office Home Office)
skaalas. Too6 kiigus tuleb tudengeil koostada lihtsad arvutivogud erinevate skeemide alusel ja
héélestada vorgus olevad arvutid ja lisaseadmed (ruuter) vastavalt labori iilesannetele.

2. Kasutatavad seadmed:

* 3 personaalarvutit Windows XP operatioonisiisteemiga
* ruuter (sobilik kasutamiseks SOHO vorkudes)
* {ihenduskaablid

3. Ulesanded

Laborit6o iilesanded on kasvava keerukusega. Iga jargnev iilesanne eeldab eelmise iilesande
lahendamist ja vastavate teadmiste omandamist. Laborit6é edukaks sooritamiseks peab tudeng
oskama vastata jargnevatele kiisismustele:

1. Mis on Ethernet otse- ja ristkaabli erinevus ja kus neid kasutatakse?
Mis on IP (Internet Protocol) aadress? Milleks on seda vaja?
Kuidas saab muuta WinXP operatioonisiisteemiga arvutis vorguseadistusi?
Kuidas ja milleks kasutatakse WinXP vdrgudiagnostika baasutiliite “ping” ja “ipconfig”?
Milline on DHCP (Dynamic Host Configuration Protocol) serveri t66 tildine pShimdte?
Mis on NAT (Network Address Translation) ja kuidas see tootab?
Mis on veebiserver? Kuidas see tootab? Milleks on veebiserverit vaja?
Mis on ruuter ja milleks seda kasutatakse? Kuidas ruuterit hdédlestada, taaskdivitada (restart)
ja algldhtestada (reset)?
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4. Lihikokkuvéte toereetilistest alustest. Tapsem info iga 16igu kohta
on leitav loengu- ja muudest materjalidest.

4.1. Ethernet LAN

Ethernet LAN on standard, mis on kasutusel véikses fiiiisilise ulatusega vorkudes. Standard
defineerib vorkude ISO/OSI 7 kihilisel mudelis 2 madalamat kihti (1, 2)

4.2. Vorguadapter (vorgukaart)

Seade, mis voimaldab tihendada arvuti arvutivorku. Antud laboris on tegemist PC arvuti sisese
vorgukaardiga, mis paikneb arvuti korpuse sees ithendatuna emaplaadi PCI siinile. Ethernet
standardile vastavate vorgukaartide iihiseks tunnuseks on reeglina viline liides Ethernet
vorgukaablitele. Laboris kasutame keerupaari vorgukaableid. Selleks, et arvutis kasutatav
operatsioonisiisteem saaks vorgukaarti kasutada on tavaliselt vaja vorgukaardi ohjurprogramme
(draivereid) konkreetse operatisoonisiisteemi tarbeks. Laboris kasutatavatel arvutitele on need juba
paigaldatud.

4.3. Vorgukaabel

Ethernet vorkudes on pdhiliselt kasutusel 3 tiilipi vorgukaableid. Ajalooliselt vanimad neist on



koaksiaalkaablid. Enimlevinud kaablitiilip on keerupaari kaabel, mis sisaldab 4 erineva sammuga
kokku keeratud juhtmepaari (kokku 8 juhet). Kasutatakse veel ka optilisi kaableid.

Standardis lubatud keerupaari kaablisegmendi suurim pikkus on 100m ning tihenduseks kasutatakse
8 kontaktiga RJ45 standardile vastavaid pistikuid. Vorguseadmetes ja arvutite vorgukaartides on
vastavalt RJ45 pesad. On defineeritud kaks standardit pistikute ja kaabli omavaheliseks iithenduseks:
TIA-568A ja TIA-568B. Full-duplex reziimis 10 ja 100 Mbps kiirusega vorkudes on 4-st paarist
kasutusel 2: liks paar signaali saatmiseks, teine vastuvotuks. Kui arvuti vorgukaart on kaabli abil
ithendatud mone vorguseadmega (hub,switch), siis kasutatakse vorgukaablit kus mdlemad otsad on
tthendatud kas TIA-568A voi TIA-568B skeemi jirgi (otsekaablit). Kui aga lihendatakse kaks
vorguseadet omavahel voi kaks arvutit omavahel, siis kasutatakse kaablit kus erinevad otsad on
tthendatud erinevate (A ja B) standardite jérgi (ristkaablit). Enamik tdnapdevaseid vorguseadmeid
(switch, hub) omavad automaatset kaablituvastamise mehhanismi ja tootavad edukalt nii rist- kui
otsekaablitega.

4.4. |P aadress

IP voimaldab koostada vorgu, mis koosneb véiksematest osavorkudest mis on omavahel {ihendatud
liiisidega (gateway). Internet ongi niide sellisest vorkude vorgust, kus kdigis almavorkudes on
kasutusel IP. IP aadress on vorgusolme (arvuti voi vorguseadme) unikaalne identifikaator terves
vorgus. IP aadressi pikkus on 4 baiti .32 bitti. See voimaldab kasutada kokku 2732=4 294 967 296
erinevat aadressi. Téanapéeval jddb veidi iile 4-st miljardist aadressist viheks ja igale IP vorku
toetavale seadmele ei jatku unikaalset aadressi. IP aadress on jagatud kaheks osaks: vorguosa ja
vorgus oleva seadme osa. VOrguosa suuruse méédrab alamvorgu mask (subnet mask).
Kahendsiisteemi kujul alamvdrgu maski véartusega 1 bitikohad on vorguaadressi bitikohad.
Kahendsiisteemi kujul alamvdrgu maski viirtusega 0 bitikohad on seadme aadressi bitikohad. Uhes
vorgus (kui IP aadressi vOorguosa on sama) saavad arvutid ja vorguseadmed suhelda vahetult.
Erinevate vorkude vahel info litkumiseks saadetakse pakett algul kindlale ,,oma‘ vorgu arvutile voi
seadmele — liitisile (gateway), mis siis omakorda saadab paketi edasi vajalikku sihtvorku. IP
aadress, kus koik seadmeosa bitid on 0, on vorguaadress. IP aadress, kus kdik seadmeosa bitid on 1,
on vorgu leviaadress (broadcast). Kui IP vorku pole plaanis iihendada interneti ega teiste IP
vorkudega, siis voib seadmetel kasutada suvalisi IP aadresse. Laboriiilesannete puhul tuleb vork
ithendada internetiga ja siis on lubatud kasutada vaid neid IP aadresse mis kuuluvad privaatsete IP
aadressite hulka (Tabel 1).

Klass Alamvorgu mask Aadressvahemik
A 255.0.0.0 (/8) 10.0.0.0 kuni 10.255.255.255
B 255.255.0.0 (/16) 172.16.0.0 kuni 172.31.255.255
C 255.255.255.0 (/24) 192.168.0.0 kuni 192.168.255.255

Tabel 1: Privaatsete IP aadressite vahemik

4.5. Ruuter

Seade voi arvuti, mis on fliiisilislet iihendatud kahe IP vorguga ja voimaldab piianguteta voi
piirangutega liiklust iihest vOrgust teise. Laboris kasutatavat ruuterit voib kasitleda kui kahe
vorguliidesega (LAN ja WAN liidesed) arvutit. LAN liideses on ruuterisse sisse ehitatud 4 pordine
switch, mille tulemusena saab ruuteri kiilge tihendada 5 vorgukaablit. 4 neist tihenduvad ruuteri sees
tegelikult koik iihte - LAN liidesesse. Ruuteri tooks on vajalik mdlema liidese IP seadistuste
(aadress jms.) korrektne hddlestus. Ruuteritel on tavaliselt olemas mingi fiilisiline mehhanism
plsivara algseadete taastamiseks (reset) ja taaskédivitamiseks (restart). See on iga ruuteri mudeli
puhul erinev ja on tdpselt kirjas ruuteri kasutusjuhendis.



4.6. NAT

Mehhanism, mis muudab IP paketi pdises aadresse ja TCP ning UDP péistes porte vastavalt
eeldefineeritud reeglitele. Kasutatakse pohiliselt IP aadressite puuduse leevendamiseks. Enamikel
internetiga ithendamiseks kasutatavatel ruuteritel on piisivaras NAT funktsioon mingil kujul
realiseeritud. Eristatakse 2 tiitipi NAT funktsiooni ldhtudes esimesena muudetavast aadessist: SNAT
(source NAT) ja dNAT (destinationNAT).

4.6.1. sNAT - tihti kasutatakse lihtsalt terminit NAT.

Sel juhul muudab ruuter iihest pordist (laboris LAN) saabuva ja teisest pordist (laboris WAN)
véljuva IP paketi (nt. HTTP péring) ldhteaadessi parast saabumist vordseks enda véljasaatva pordi
(laboris WAN) IP aadessiga. Siit ka nimi — esimesena muudetakse ldhteaadessi (source address).
Modifitseeritud lihteaadessiga pakett saadetakse vélja teisest pordist (laboris WAN) ja jouab
sihtpunkti. Sihtpunktis olev adressaat vastab teise (vastus)paketiga, kus ldhetaadressiks on tema
enda aadress, kuid sihtaadressiks hoopis ruuteri, mitte paketi tegeliku allika aadress (sest ruuter
muutis esimese paketi ldhetaadressi enda omaks ja sinna saadetakse ka vastus). Pakett jouab ruuteri
(laboris WAN) porti. Ruuter, mis avastab (laboris WAN) pordist endale adreseeritud paketi leiab
enda sisemisest milust eelneva muutmise kirje ja muudab selle alusel niilid juba teise paketi
sihtaadressi esimese paketi ldhteaadressiga vordseks ning saadab paketi vélja vastavast (laboris
LAN) liidesest. Tulemusena ei ,,nde* esimene (laboris LAN vorgus olev) arvuti vorguliikluses
mingit anomaaliat. Tema jaoks on ruuteris toimunud sNAT tdiesti ,,ldbipaistev. Paketi sihtpunkt
(laboris WAN pordiga tihendatud arvuti) aga ,,ndeb* et saabuvad péringud tulevad vaid ruuteri
(laboris WAN) pordi IP aadessilt. Ruuteri ,,taga“ olevad arvutid (mis on tegelikud péringute allikad)
jaavad tdnu sSNAT mehhanismile téiesti ,,peidetuks® ja nn. sisevorku. Vilisvorgust (laboris WAN
pordi kiiljes olevast vorgust) ei dnnestu sNAT funktsiooniga ruuteri kaudu sisevorgu arvuteid otse
adresseerida.

Kuna esimene aadressi muundamine toimub skeemiga mitu (iikskoik milline sisevOorgu aadress)
itheks (iiks konkreetne ruuteri véilisvorgu pordi IP aadress) ning sSNAT- ja salvestusalgoritm on
SOHO ruuteritel tavaliselt fikseeritud, siis ei vaja sSNAT tavaliselt erihdélestust (laboris kasutatavas
ruuteris pole see voimalik). Piisab vaid sNAT siisteemi liilitamisest hddlestusliidese kaudu.
Vaikimisi on seadistustes on SOHO ruuteritel sSNAT tavaliselt sisse liilitataud.

4.6.2. dNAT - tihti kasutatakse terminit ,,pordi suunamine* (port forwarding) vo6i
virtuaalserver (virtual server)

Toimemehhanism on sarnane sNAT skeemile, kuid erinevusega, et esimesena muudetakse iihel,
teatud tingimutele vastaval, paketil sihtaadress ja seejdrel saabuval teisel paketil, vastassuunal
litkuval vastusel, ldhteaadress. Skeem on vajalik, kui soovitakse ,,ndidata* kasutuses oleva SNAT
funktsiooniga ruuteri taga sisevlrgus olevat serverit (nt. veebiserver) vilisvorgu arvutitele. ANAT
poordub vilisvorgu arvuti ruuteri vélise IP aadressi poole ja talle tundub, et vastused saabuvad
samalt aadressilt st. justkui oleks ruuteri asemel mingi server.

SOHO viikevorkudes pole dNAT tavaliselt vajalik ja on seetdttu enamikel ruuteritel
vaikevadrtusena vilja lillitataud. Sisse liilitamiseks vajab teenus eraldi seadistust, sest esimene
sihtaadressi muutus pole tihene — iiks ruuteri véline IP aadress voib transleeruda (vastavalt seatud
reeglitele) suvalise sisevorgu arvuti [P aadressiks.

4.7. Tulemuur

Filter, mis piirab sisse- ja védljaminevat vorguliiklust vorguseadme voi arvuti vorguliideses.
Kasutatake ebasobiva liikluse korvaldamiseks, eesmérgiga sddsta filtri taga oleva seadme resursse,
pakkuda turvalisust vdi piirata ligipddsu.



4.8. DHCP

Protokoll, mis defineerib automaatse IP seadete edastamise. IP seadeid DHCP klientprogrammidele
jagab DHCP server. Laboris kasutatavates ruuterites on DHCP serveri funktsioon sisse ehitatud.
Ruuteri seadistusliidese kaudu saab DHCP serveri t66d hiilestada.

4.9. DNS (Domain Name System)

Mehhanism, mis seab numbrilisele IP aadressile vastavusse loetava nime. Nime ja IP aadressi
vastavust ,,teab* DNS server. Kui moni arvuti voi vorguseade podrdub nimelise aadressi poole, siis
esiteks périb see seade DNS serverist nimelisele aadressiel vastava IP aadressi ja poordub seejérel
juba digele IP aadressile. DNS serverite koormuse vdhendamise huvides salvestavad DNS péringu
teele jaddvad DNS serverid ja klientseadmed DNS kirjeid ajutiselt kohalikku méllu (DNS cache).

4.10. Veebiserver

Programm vai seade, mis kuulab ja oskab vastata HTTP (Hyper-Text Transfer Protocol) paringutele
ja mis tavaliselt vahendab ligipddsu failisiisteemile voi seadme sisemistele resurssidele iile HTTP.
Laboris kasutame Apache veebiserverit, mille dokumentide juurkataloog (document_root) on
vaikimisi kataloogis ,,E:\Program Files\Apache Software Foundation\Apache2.2\htdocs*

4.11. WinXP operatioonisusteemi vorguhaalestuste asukoht

WinXP vorguliideste nimiekirja asukoht on leitav jargnevalt:

Start -> Control Panel ->Network Connections

Vorguliidese parameetrite seadistuseks tuleb vajutada paremat nuppu vastava liidese nime peal ja
valida lithimeniiiist valik ,,properties“. Avanenud aknast tuleb valida TCP/IP rida ja seejérel
vajutada nupule ,,properties*. Automaatse seadistuse valik tihendab DHCP kasutamist.
Varuavariandina rakendatakse APIPA aadressi médramise skeemi.

4.12. WinXP IP vorguseadete silumise baasutiliidid ,,ping“ ja ,,ipconfig*

WinXP operatioonisiisteemi kooseisus on mitmeid vorgu hddlestuse muutmise ja silumise utiliite.
»ipconfig® voimaldab vaadata kehtivaid IP vdrguseadeid ja neid uuendada. Kasutamiseks tuleb
kasureale sisestada késk ,,ipconfig®. Rohkem infot saab ,kui lisada késule jargi voti ,,/all.

Kisk ,,ping <ip _aadress>* saadab vorgusdlmele aadressiga <ip aadress> ICMP (Internet Control
Message Protocol) tiitip 8 (Echo Request) paketi ja nditab vastuse — ICMP tiiiip 0 (Echo Reply)
paketi saabumiseks kulunud aega. Kui vastust teatud aja jooksul ei saabu, siis voib jireldada, et
vahemalt iiks kahest paketist ei joudnud adressaadini ja IP tasemel side kahe vorgusdlme vahel
puudub.
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