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1. Sissejuhatus

Infotehndoogia aeng onj udnud etappi, kus omavahel traadita side il suhelda soovivate
digitadseadmete arv jarsult kasvab. Mohiilt elefonide laialdane kasutuselev tt ning slle- ja
pihuarvutitegareisijad onselle aengu silmapaistvam osa, kuid ilmselt jaévad need sii ski
vaid "ja@méaetipuks'. Nimelt on oodta ka selli ste seadmete arvu véga suurt kasvu, mille
suhtleminev rgu kaudu on duliselt autonoansem ega edda inimese kohalolekut: alates
"intelli gentsetest” kodumasinatest kuni "targa tolmuni” ehk till ukeste sensoriteni, mis
kommunikatsioonks kasutavad ogili st jaraadiosidet ning midav idakse vaadeldavasse

pii rkonda puistata tohuutes kogustes (néiteks kimnetes v i sadades tuhandetes).

V rgustatud seadmete avu plahvatuslik kasv toob kaasa avutiv rkude kvalit atiivse
arengu, sest senikasutatud p him tted el taga paljudel juhtudel enam rahuldavat tulemust.
Kéesolev referaat vaalebki tht olulist arvutiv rkude aengusuunda: multihopja/v i
mobiil seid ad ha@ v rke.

Méarkus: T lkekiismuste lahendamisel on rioriteediks valitud arusaadavus, mitte kede-
arendus. Kui eestikedne termin on véhelevinud v i puudub siison esitatud kasm lemad
keded v i ainult inglise ked.



2. Ulevaade valdkonn ast

2.1. Mis on multihop / mobiilsed ad ho ¢ vérgud?

Mobhiil sed ad ha v rgud (MANET'd) on keerulised hgjuss steamid, mis koosnevad
mobiil setest traadita sidet kasutavatest v rgus Imedest, misv ivad d naamili selt
organiseeuda, mooduwstades suvalisi gjutisi "ad ha" v rgutopdoogiaid, v imalda
desinimestel ja seadmetel probleemideta suhelda piirkondades, kus puudubeel nevalt
rgjatud side infrastruktuur. [1]

Sngle-hop ad ha v rk hendab ainult seadmeid, mison kaetud sama sage/

vastuv tupiirkonnaega. Seda piirangut on v imalik letada, kasutades multihop ad
hoc (MANET) tehndoogiat. Funkisionadsust, midatavaliselt v imaldab demasolev
v rgu infrastruktuur (nt. marsruuterid, kammutaatorid (switch), serverid), pakuvad
MANET korral mohiil sed seadmed koost6ddtehes. Otsest h endust mitteomavad
seadmed saavad omavahel suhelda pargjasti nende vahel asuvate seadmete
vahendusel. [2]

Toodud dfinitsioonidest v ib n ha et "M" | hendis MANET v ib s ltuvalt artikli autorist
t histada nii mobiil sust kui multihopp him ttel sidet. Neal el ole k steist v listavad ega
kat ielikult kattuvad m isted. K esolevas referaadis vaadeldakse Idjuhu k ige keeru-
lisemat varianti — mobiil seid multihop ad hae v rke—mish Imab m lemad nmetatud

v imalused (kastadilist v rku v ib vaadelda mohiil sev rgu erijuhurg, kusv rgus Imed
on pargjasti seismaj nud ning suhtlemine sellev rralihtsam).

Termin"ad hoc v rk" t hendab, et v rgu struktuur e ole eénevalt kindaksm ratud, vaid
moodustub koreped s ltuvalt olukorrast ning v ib seguuresollad naamiline, pidevalt
muutuv. Eesti kedesv ib sdlist v rku nmetadan iteks gportaanv rguks. Et m ista
paremini ad ha v rgu erinevust laiat levinudinfrastruktuurip hisest traaditav rgust,
vadaj rgnevat joonist:

Access Backbone Access .
Point Point < L
f/ \\ {[ \{\ / ‘
Service Area Service Area 0 Sen‘u:eﬂuea i
(a) Infrastructure-based wireless network (b) Ad hoc wireless network

Joonis 1. Traalitav rk ednevalt rgatud infrastruktuuriga (a) ja sportaanv rgura (b). [3]

Terminiga"multihop' t histatakse olukorda, kus infopakett peab adressaadini j ud miseks
| bimamitu v rgus Ime éhk tegemamitu "h pet" (joonis 2).



Joons 2. Multihopp him tten ide. Mustad ringid on v rgus Imed. Ringjoored

t histavad v rgus Imede saateraadiuseid. Selleks, et k ige vasakpodsema seadme
saadetud pakett j u aksk ige parempodsemani, peab seeliikumal bi vahepeal sete
seadmete, soaritades antud juhu 6 h pet. [4]

2.2. MANET ajalugu

D naanmilistetraaditav rkude kasutamine & ole uusidee Sell e praeguse popuaasuse ja
leviku j rsut u su taga seisab tehndoogia aeng, mison MANET'de loomiseks ohbivad
seadmed muutnud pisavalt k ttesaadavaks, aga militaaorganisatsioondes on vastava
uurimist gategeldudjuba aatak mneid. J rgnevas on artiklit [1] kasutades toodud

| hi levaade MANET arengust.

Uheks esmeseks ad ha v rgu rakenduseks v ib pidada DARPA Packet Radio Network
(PRNet) projekti asstast 1972(DARPA = Defence Advanced Research Projects Agency +
on USA Kaitseministeaiumi al uvuses olev asutus, mille esm rgiksonluuas jav ele
uusi tehndoogili si vahendeid). PRNet oli minimadse keskse juhtimisega raadiojaanade
v rk, mis kasutas multi hop store-and-forward marsruutimist, v imaldades kattav ga suuri
geograafili si alasid.

PRNet oli agasiiski sna dgeline. T sisteks probleemideks olid v hene skaleeruvus,
turvalisus, v rgus Imede avutusv imsusja energias stlikkus. Nende k simustega hakkas
aastal 1983tegelema projekt Suvivable Radio Networks (SURAN), millep hieesm rgiks
oli v imadadaturvalise k mneid tuhandeid seadmeid sisaldavav rgu loomist ning
sequures kasutada v ikseid odavaid madala energiatarbega raadioid, mis siudeks toetada
keeukaid pakettside protokall e. Projekti tulemusena vamis aastaks 1987 Low-cost Packet
Radio (LPR) tehndoogia, misp hines digitaalselt juhitaval Dired Sequence Spread
Spedrum (s.t. hajutatud spektriga, kuid mitte h elt sageduselt teisele h ppaval) raadiol
koos Intel 8086protsesril p hineva paketikommutaaoriga. V' rgu skaleeruvuse tagas

d naamilisel r h mitumisel baseeruv hierarhili ne topdoogia.

1980te aatate | pusja90-te dgusestoimunudIinterneti infrastruktuuri arengja avutite
laiem levik igustasid peketip hiseraadio ideed ning asstal 1994sai alguse DARPA



Globd Mohile (GloMo) Information S§/stems programm, mille eesm rgiksoli v imadada
traadita seadmete hilduvust Ethernett p i v rkudega"igal gal jaiga pod".

Senini ilmselt suurim redi seeitud traadita multi hop pakettraadiov rk on 1997 aastal USA
s jav eskasutuselev etud Tactical Internet (T1). Mastagpne oli ka 1999.aastal sooritatud
Extending the Littoral Battlespace Advanced Concept Techndogy Demonstration (ELB
ACTD), kushorisond tahaj vatelaevade hendamiseks MANET v rku kasutati
mitmesuguseid mehitamata ning mehitatud hus idukeid.

Alates 1990+te keskpaigast onj rjest suuremat huvi pakkunudMANET p him tete
kasutamine katsiviil elus. Esialgu toimus uurimist p eaniselt akadeemili ses keskkonres,
kuid p rast selle tehndoogiatohuu rili se patentsiadi m rkamist ont siselt huvi tundma
hakanud ka mitmesugused ettev tted. Esmesed tooted on kajubaturulej udnud, n iteks
firmadelt MeshNetworks (http://www.meshnetworks.com/) ja SPANworks (http://mwww.
spanworks.com/). Ka Bluetooth tehndoogiap hineb ad hoc v rkude ided.

2.3. Raskused ja probleemid MANET'de valmistamisel

Mobiil sete ad ha v rkude Ildp him teonlihtne + kui ise @ suudatealet otse alressaadi-
ni Kiirata, siis tuleb kasutada teiste pargjasti | heduses olevatev rgus Imede ai. Aga
readsev rgu kavandamisel jarediseerimisel kerkib esile suur hulk probleeme. J rgnev
dlikate [3], [5] ja[6] p hinev nimekiri e olekindlasti t i€lik, kuid annab ettekujutuse

v imalikest raskustest. M n edest siin| hidalt esitatud probleamidest tuleb p hjali kumalt
juttu hili semates ped kk ides.

Signadil evi (f _sikalised) probleemid: peegeldused, dfraktsioon, lgjumine, t kk ed
sadjate vahel, muutuv keskkond,m ra, saatjate omavaheline k steise segamine.

Juhuslik jamuutuv v rgu topdoogia: seadmed lii guvad k steise ja keskkonna suhtes
(mnikord v gakiiresti, kui seade onautosv i lennuvahendis), keskkondise muutub
(levit kk ed sadjate vahel v ivad tekkidajakaduds), seadmed v ivad sisejav lja

| lituda

Adresserimine: fiksv rkudes kasutatav |P aadress| htub eelk ige seadme asukohest. Ka
"mobiil se IP" kontseptsioon p hineb sellel, et seadmel on kusagil stabiil sesv rgus oma
"kodu" ning ainult m nikord lii gutakse mujae. Sel juhu saadab vastav agent koduaadres-
sile sasbunud @aketid edasi mohiil se seadme gutise asukohta (fiksv rgumni teine
punk) ning mohiil ne seadev ib seq rel soovitada vestluskaaslasel pakette otse uude
punki saga. AgaMANET korral ontavaliselt aadress ®otud dseselt seadmega, mitte
topdoogili se asukohaga.

Marsruutimine ja h enduse loomine: tavaliselt ei ole MANET's eraldi marsruutereid, vaid
igav rgus Im peab vaadusel sellegategelema. Mobiil sesad ha v rgusontihti raskev i
isegi v imatu luua kahesuurdlist h endust. Seegasnumi k ttesaamise kinnitusv ib tagasi
tullahoogsmndamuudteed pdi v i ldsetulemataj da

"Koonduvis': Interneti marsruutimisprotokoll e on alati loodudeddusega, et v rk lii gub

h est stabiil sest ("koondunul”) olekust teise| bi aeg-gjalt toimuvate muutuste ( h enduste
jaseadmete lisandumine v i kadumine) ning neild muutusi vaadeldakse h ireolukorrana,
kus tuleb kiiresti muuta marsruuterite seadistust. MANET korral toimub aga pidev topo-
loogia muutumine ning hoops gabiil ne olek onerijuht. Tuleb estadak simus, kas tugevat
koonduvist on ldsem tet eesm rgiks ®ala, sest sell e saavutamine on ressursimahukas
tegevus.



K _rgemataseme protokdlidet : n iteks suuremainfoterviku transportimine h est
(lii kuvast) punktist teise (lii kuvasse) punki ilmakadudeta; teenuste kvalit eedi tagamine.

Skaleauvus: etv rkt takskav gasuurev rgus Imede avu korral.

Turvalisusjausaldusv rsus: v rku v ivad ohustada pealtkuulamine, pahatahtli ke
v rgus Imede lisandumine, mobhiil suse ja kehva signadil evi tagg rjel tekkivad vead
andmetes.

V_rgus Ime piirangud: enamasti on MANET v rgus Imed v ikesed mobiil sed seadmed
piiratud arvutusv imsusejam lumahuganing v hese energiatagavaraga. Samasv rgus
v ivad dlav gaerinevate piirangutegas Imed.

Loomulikult e ole lahenduste leidmiseks vajak ike nulli st alustada + mitmete probleemi-
dega (n iteksraadiosignaali | evimisega) onteistes valdkondades juba p hjalikult tegeldud.
Paljud k simused onaga siiski MANET-spetsiifili sed ning vajavad p hjalikumat uurimis-
t d.



3. MANET arengut soodu stavad standardid ja tehnoloogiad

Kuigi mohiil sete ad ha v rkudeidee ¢ oleuusjaleidis s janduses rakendust juba 1970
tel asstatel, seisis sllej ud minetsiviil ellu plkka agatehndoogia arengu taga. Alates
1990te aatate keskpaigast hakkasid agavamimajapopuaasust v itma mitmesugused
traadita andmeside standardid, milledega h ilduvaid tocteid j rjest enam ja odavamalt
pakutakse. Selli ste seadmete suur levik ongi loonudsoodsa pinnase huvi j rsukst u suks
MANET vastu. K esolev peat kk k irjeldab | h idalt neid arengut soodustavaid standardeid,
p hinedes peamiselt ali katel [1] ja[7].

Kuna enamikul juhtudest on raadioedri kasutamisel tegu kas Dired Sequence Spread
Spedrumyv i Frequency Hoppng Spead S$edrump him ttega, siis parema ausaaavuse
huvides sinkohdl | h ike seletus.

A < Bandwidth (i.e. 902-928 MHz or 2.4-2.483 GHz)

9 3 5 11 115 4 13 7 1016 2 14 8§ 12 6

RF
Power

Direct sequence waveform

Frequency-hopping
waveform

Frequency =

Joonis 3. DSSSjaFHSS [§]

Dired Sequence Spead $Hedrum (otsegadaga hajaspekter) + infosignaal hgjutatakse laiali
le fikseaitud sagedusvahemiku, karrutadestedal bi nii sadjae kui vastuv tjae teada-
oleva pseudquhusliku signaaliga, millel oninfosignaalist palju k rgem sagedus[9], [10].

Frequency Hoppng Spead Spectrum (sagedush p lemisega hg aspekter) = infosignadi
kandesagedust muudetakse Kiiresti nii saajale kui vastuv tjale teada oleva pseudo
juhusliku jada dusel: kandesagedus h p leb etteantud sageduspiirkonnas h elt kanalilt
teisde[9], [11].

3.1. Bluetooth

Bluetooth spetsifikatsioon loomine toimus suure hulgainfotehndoogiafirmade koost s
ning hetkel on see de facto standard k steisel hinaabruses (kuni 10 medrit) asuvate sead-
mete vahele raadio henduse loomiseks. Eelk ige on Bluetooth kasutusel mitmesugustes
v ikestes mohiil setes seadmetes nagu mohiilt elefonid ning pihu- jas learvutid.

Bluetoatht tab 2,4GHz sagedusalas Frequency Hopping Spead Sgdrump him ttel,
sagev imsusonalal mW, andmeside kiirus kuni 1 Mbps (seesisaldab ka teenindusinfot,
nii et kasuliku info liit kumiskiirusonmnev rrav iksem).



Seameterolli d Bluetooth v rgus el ole eelnevalt ette kirjutatud, vaid m ratakse koha
ped, nii et tegu onad ha v rguga. T s k |l, koheselt moodwstatakset htv rk nimega
"piconet”, mille keskel asub master, kes saab suhelda kuni seitsme &tiivse slavega
(aadressv li on kdmehitine). Savev ib pakette sagavaid siis, kui master'ilt saaekutse
(pdling message) saab. Vaadusel v ivad rolli d muutuda ning master'iks hakkab m n i
teine seale. Piconet onsingle hopv rk, kuid demasonkav imalus mooduwstada suure-
maid multihopv rke nimega "scatternet”, kus m n ed seadmed kuduvad karraga mitmesse
piconet'i jaon seegavahendajarolli s (joonis 4). Kuigi Bluetooth spetsifikatsioonlubab
scatternet'i moodustamist, el ole sell e saavutamise mehhanismid kindaks m  ratudja
sobivate protokdlidev ljat tamineonj tkuvalt aktiivne uurimisala. V ljapakutud
protokalli de hulka kuuluvad n iteks BlueStars, BlueNet ja BlueMesh.

Scatternet

P ——,

Piconet 1 . Piconet 2

" \"._
Master/ Slave
Shave S

Joons 4. Kahest piconet'ist moodwstunudscatternet. [7]

Bluetooth'i esimesel versioonl 1.0 di probleeme nii turvali suse kui erinevate toatjate
seadmete hilduvusega, seet ttu valimist iustatud versioon 1.1.Enamus hetkel kasutata-
vaid Bluetooth seadmeid toetabki jubaversioon 1.1 ring ka eénevates| ikudestoodud
info k ibjust selle versioon kohta. Sell €l spetsifikatsioonl p hinevate seadmete laialdane
edu julgustas Bluetooth'i huvigrupp samas suunes edasi lii kuma ning valmimas onjuba

j rgmine versioon +Bluetooth 2.0+ mis peaks pakkuma andmeside kiirust kuni 20Mbpsja
saaekaugust kuni 50 medrit (v i kuuldavasti esialgu siiski veidi v hem). Uuele spetsifi-
katsioonle vastavad seadmed v ivad turulej ud ajuba 2005.asstal.

3.2. IEEE 802.11 vérgud

IEEE (Institute of Eledrical and Eledronics Engineers) alustas traadita kohtv rkude
loomiseks biva 2,4 GHz sagedusalast tava standardi 802.11arendamist aastal 1990
ning esimene versioon v eti vastu aastal 1997.Hiljem onloodudmitmeidt gruppe

(t histega"a’, "b", "c" jne.) esialgse standardi laiendamiseksjat iustamiseks. Parall eel selt
IEEEga, kes gandardeid v ljat tab, mooduwstasid 802.11e vastavate seadmete toatjad
organisatsioon WirelessEthernet Compatibilit y Alli ance (WECA), mis tegeleb toodete
standardil e vastavuse kontrolliganing v ljastab sertifikaate. Hilj em nimetati see
organisatsioon mber Wi-Fi Alli ancéiks, kus Wi-Fi = WirelessFidelity.



ISO (Internationd Standads Organization) OSl (Open Systems Interconnedion) mudeli

f diliseletasemele pakub IEEE802.11 kdme erinevat v imalust: Dired Sequence Spread
Spedrum, Frequency Hoppng Spead Sgdrum ning infrapura henduse kasutamine. T si
k I, viimatinimetatu + infrapunasel valgusel p hinev hendus + e ole laiemass kasutusse
j udnud. L hikokkuv televinumate standardi 802.11 \ariantidef sili se kihi parameetrite
kohtaontoodudj rgnevastabelis:

Physical Data rate Bits/ Code Modulation Symbol

layer (Mbps)  symbaol rate (Msps)

802.11 1 1 Barker BPSK 1
Sequence

802.11 2 2 Barker QPSK 1
Sequence

802.11b 5.5 4 CCK QPSK 1.375

802.11b 11 8 CCK QPSK 1.375

Tabd 1.802.11levinumate variantidef  sili ste kihtide paramedreid. [7]
BPSK = Binary Phase Shift Keying, QPSK = Quadrature Phase Shift Keying;
CCK = Complementary Code Keying.

Mitmed 802.11kedasiarendused onjubavalminud v i | higja valmimas, kuid ei ole ved
saavutanud lemaailmset levikut. N iteks 802.1% kasutab 5 GHz piirkonda, kus sgajaid
on v hem, ning pakub kirust kuni 54 Mbps. Teine laiendus + 802.11g + v imaldab, v he-
malt teoredili selt, samuti kiirust kuni 54 Mbps, kuid kasutab 2,4GHz sagedusvahemikku
ning on hilduv kajuba olemasolevate 802.11bstandardil p hinevate seadmetega,
langetades <ll eks andmeside kiiruse sobivale tasemele.

Kuna Idjuhu onmobiil setel traadita seadmetel ainult k santenn, siise oleneil v imalik
iseinfot saaes kanalis toimuvat kuulata ja seegatavalis CSMA/CD (Carrier Sense
Multi ple Accesswith Collision Detedion) p him tetj rgivaid kandjap rdusprotokalle
kasutada e saa. Neid asendab CSMA/CA (Carrier Sense Multiple Accesswith Colli sion
Avoidarce), mis aga ébasobivarealisatsioon korral v ib duliselt v hendada kanali

| bilaskvust, kuraka"kokkup rke" korral edastavad saatjad omainfo | puni. Kanali
kuulamisel (carrier sense) p hinevad kandjap rdusprotokalli d tekitavad raadioedrit
kasutavates v rkudesteisigi t siseid raskusi ning seda eiti ad ha v rkudes, kus keskne
kontroll puudub vi onminimadne (kalEEE802.11 @fineaib lisaks infrastruktuuri-

p hiselev rgule(vt.joons1) v imaluset tadaad hoc reziimis). Kurikuulsamad
probleanid onhidden termina (node, station) problem (peidetud jaama problean)

ning exposed terminal problem.



Joons 5. Peidetud jaana probleam. [1]

Peidetud jaana probleem v ib tekkida, kui kaks (v i enam) jaana, nt. A jaC (joornis5) on
k steise sageulatusest v ljas ning seega @ suudatuvastada, kas teine pargjasti midagi
saadab, kud osali selt nende saaepiirkonnad sii ski kattuvad. Sel juhu v ib tekkida kokku-
p rge, kui nii A kui C hakkavad infot saatmajaamale B, kes asub m lema saateul atuses.
802.11standard pakub probleemi lahendamiseks mehhanismi, kus saajak igepealt teaab
oma huvist infot edastada, saates Request To Send s nu mi, ning alustab info edastamist
alestede Clear To Send saamisel.

Joonis 6. Exposed terminal probleem. [1]

Joonisel 6 ontoodudt p ilinejuhtum, kusv ib tekkida exposed terminal probleem.
Oletame, et jaamad A jaC kuulevad jaama B, kuid A e kuule jaamaC. Oletame ved,

et B pargjasti saadab jaanale A ning C soovib sagajaamale D. Phim ttelisdt v iksC
rahuli kult saamist alustada, sest jaana A jaoks seekokkup rget @ p hjustaks+ taonC
m jupiirkonrest v ljaspod. Agakuna C kuuleb, et raadioeder on h ivatud, sii s vastavalt
CSMA mehhanismilej btaootama, p hjustadesv rgu efektii vsuse languse.

M lema probleemi korral tuleb t hele panna ka seda, et tegelikult on ka samajaamakorra
tegu mitme egineva piirkonnaga: saaepiirkond, milles olev (konkredse vastuv tutund
likkusegal) teine jaam info edukalt k tte sad; h ivatud raadioeetri tunnetamise piirkond,
mill es teine jaam m rkab, et kanal on h ivatud, segamispiirkond, mill e ulatuses k e solev
jaam saamise gal teisi segab.
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4. Marsruutimine MANET'des

Interneti marsruutimisprotokalli d onloodud v rkudele, mill e topdoogia muutub v ga
harva ning kus marsruutimisega tegelevad spetsiadsed v rgus Imed, millel resaurse +
energia, m lumaht, arvutusv imsus + on k llaldaselt. Mobiil setead hac v rkude korral
agapoeneed eeldused t idetudjaseet ttu on \gauus sobivamaid protokadlle. Nende

v ljat tamineongi vimasel ga k saktiivsemaid uuimissuund MANETOde valdkonres.
K esolev peat kk annab artiklitele[1] ja[12] p hinedes levade tuntumatest v |japakutud
marsruutimisprotokalli dest.

MANET®©de jaoks loodudmarsruutimisprotokalli d sagb jagada kolme kategooriasse:
proaktii vsed / globaal sed, reaktiivsed / "vastavalt vajadusele” jah briidsed. Proaktii vsete
protokalli de korral otsitakse kohev rgu tekkides marsruuddigav rgus Imeni (v iv rgu
osani) ning v rgu muutudes sdainfot pidevalt uuendatakse. Re&ktiivsed protokalli d alus-
tavad paketil e tee otsimist alles sis, kui sedavaaon.H b riidsed marsruutimisprotokalli d
kombineeivad pro- jareaktii vsete protokadli de megodeid.

4.1. Proaktiivsed marsruutimisprotokollid

Proaktii vsete protokalli de korral omab igav rgus Im informatsioon, millistteedm d a
sadapaketti igateisev rku (v i v rguteatud girkonad) kuuluva seadmeni. Marsruutimis-
infot s ilit atakse tavali selt mitmesugustes tabelites, mida perioodliset ja/ v i v rgu topo
loogia muutumisel uuendatakse. Need protokalli d erinevad k steisest marsruutimisinfo
uuendamisejav rgu muutuste avastamise medodite ning s ilitatavainfo podest.

Destination-Sequenced Distance Vedor (DSDV) +igav rgus Im omab tabelit, kuhu on
savestatud iga sihtpunkti jaoks h pete avuj rgi | him teesdleni. Teeninduwslii kluse

v hendamiseks kasutatakse kahte v rskenduspaketti: "full dump”, mis ssaldab kogu
teadaolevat marsruutimisinfot ja mida saadetakse k steisele suhteliselt harva, ning
"incremental”, mis ssaldab ainult muutus alates ednevast "full dump” paketist. DSDV
tagab ka silmuste puudumise info lit kumisteedes. DSDV e sobi suurtelev rkudele, kura
sel juhd kasutaks teenindusinfo ra enamusev rgu |l bilaskev imest.

WirelessRouting Protocol (WRP) +igav rgus Im omab nelja marsruutimistabelit
(sihtpunkide kauguste, henduste "maksumuste”, marsruutide, ja s nu mite korduv-
saamiste (retransmisson) kohta), mist hendab suuremat m luvajadust. WRP puudiseks
on ka hello s numi saamine nagbers Imede vahel, ku hilj uti e ole muid pekette lii kunud.
Lisaksv rgul bilaskev imev hendamisele kulutab see kaolulisel m ral energiat, sest
seadmed peavad pidevalt aktiivsed demaegasaan iteks mitteaktiivsesse "magamis-
reziimi" [Glituda. WRP tagab samuti silmuste puudumise info liikumisteedes.

Globd Sate Routing (GSR) +igav rgus Im omab kogu v rgu henduste ol ekute tabelit,
kuid uuenduwsinfot vahetavad ainult nagbrid omavahel. Seev hendab duliselt teenindus-
snumite avu v rgus, kuid vahetatavad s numid onsuhteli selt suured.

FisheyeSate Routing (FSR) + v rgus Im saadab infot h enduste oleku kohtal hedal-
olevatele (h pete avuj rgi) seadmetele sagedamini kui kaugelolevatele. Sed ttu mida
kaugemal paketi adressaat asub, seda eat psem oninfo kohaelg ud mise tee kohta, kuid
midal hemale pakett sihtkohalej u ab, sedat psemaks ka marsruutimisinfo muutub. FSR
skaleerub paremini kui edpod kirjeldatud protokallid, kud sedat psuse hinnaga: mida
suurem on seadmete mohiil sus, seda éat psemaks muutuvad teadaol evad teed kaugete
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seadmeteni. Nimetatud probleemi sad leevendada, kui teha uue marsruutimisinfo saamise
sagedus lisaks kaugusele s Ituvaks ka seadmete lii kuvusest.

SouceTreeAdagive Routing (STAR) + igav rgus Im omab source treedd, mis ssaldab
edistatudteid sellest s Imest sihtkohtadeni. Marsruutimisinfot vahetatakse anult nagbrite
vahel ning seda tehakse mitte perioodili selt, vaid ainult teaud s nd muste korral. STAR
skalegubt nuv heseleteainduwsliiklusele snah sti, kuid v ib vagada paljum lu ning
arvutusv imsust.

Distance Routing Effed Algorithm for Mohility (DREAM) = erinevalt edtoodud
protokalli dest peavad DREAM®i kasutavav rgu seadmed teadma oma geogradili si
koordinaae (nt. GPSOi kasutades). V' rgus Imed tedavad k steisele perioodli selt oma
asukoha ja salvestavad teiste asukohad endal e tabeli s. Eeli seks on teeninduslii kluse

v henemine: koordinaate kandev pakett on v ikev rreldes h enduste olekuid sisaldava
paketiga. Lisaks saadetakse infot uue asukohakohta s Ituvalt selle muutumise Kii rusest,
misvedgi v hendab teenindudlii klust, tehes DREAM®i k llaltki h sti skaleauvaks.

Multi media Suppeot in Mobil e WirelessNetworks (MM WN) + v rgu haldamiseks kasuta-
takse hierarhili st klasterdamist. Igasklastrison kahtet p iv rgus Imi £ kommutagorid ja
| pp-punkid + ring lisaks k sasukohtadem ramisegategelev s Im. Infot v rgu koha
salvestatakse d n aamili ses hajutatud andmebaasis. MM WN®i on keeruli ne reali seaida.

Cluster-head Gateway Switch Routing (CGSR) + samuti hierarhili ne protokadl, kusv rgu-
s Imed ongrupeeitud Kastriteks, aga lihtsamal viisil kui MMWNG®is. Igaklastrit haldab
kohaped valitud Kastripea(cluster-head, vt. joonis 7), mis juhib infoedastusmeediumi
kasutamist ning teostab klastritevahelist suhtlemist. CGSROi edi seks on enamiku seadmete
vgjadus teada anult info saamise teed klastripeani, mitte kogu v rgu struktuuri. Puudu
seks on Kasterdatud struktuuri hoidmiseks vajali ku teenindusinfo suur hulk v ga

mobhiil sete seadmete korral.

Cluster-Head ()
Regular Node g
Grateway )

Joons7.T p ilineklastrip hinev rk.[12]
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Hierarchical Sate Routing (HSR) + kasutatakse hierarhili st adresseerimist: igal seadmel

on herahili ne identifikaaor:

Lewel 2
{lngical Level)

Lewel 1
{Logical Level)

Level
(Physical Level)

B Cluster head
o Gateway node
o Imtemnal node
[] Virual node

— Physical link

Liogical link

=x,y.x> Hicrarchical 1D

CiAB) where
A=level

B = Node 1D for
cach cluster

Joons8.N ide HSR topdoogiast. [12]

Optimised Link Sate Routing (OLSR) +igav rgus Im teeb marsruute k igi teistev rgu-
s Imedeni, kuid t numultipaint relaying (MPR) medodil e saavutatakse seev iksema
teeninduslii klusega kui tavaliselt. Selleks valib iga seade oma he-h pp e-nagrusest

s Imed, kelle h endused kokku latavad k ik kahe-h ppe naébrid (vt. joons9).N d e
peaseale enam ise sadma eadi teeninduspakette k igilev rgus Imedele, vaid saadab
ainult MPR naabritele, kes nead mitmes suunes edasi saadavad.

MPE node

Joons 9. Multipaint relays.

Seade A on vdinud anaMPR s Imedeks sadmed B, C, K jaN. [12]
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Topdogy Broadcast Revese Path Forwarding (TBRPF) £ igav rgus Im saadab
naébritele mitte kogu oma marsruudtabeli (puu), vaid ainult osa sell est, ning s numid
sisaldavad ainult muutus selles puu easv rreldes edmise saadetud marsruutimisinfoga.

Kokkuv ttenav ib elda, et enamus mittehierarhili s globadseld marsruutimisprotokall e
el skaleeu h sti, kunateenindwsinfo tarbib suure osav rgul bilaskev imest. Hierarhili sed
globaalsed protokalli d skaleauvad paremini, kunav ljapode klastrit saadavad teenindus-
infot ainult Klastripead. Puuduseks aga on raskused hierarhili se struktuuri s ilit amisega
juhd, kui v rgus Imed on v gamobiil sed.

4.2. Reaktiivsed marsruutimisprotokollid

Reéktii vsete protokalli de ideeon dsidateed sihtpunki all es sis, kui sedareaalselt vgjaon,
v Itides =l viisil ti hedat teeninduslii klust, mida proaktiivsed protokallid vajavad v rgu
oleku pidevaks| Igimiseks. Marsruud leidmine toimub enamasti v rgu " leujutamise”
(floodng) teel omasihtm rgi leidmise sooviga. Kui soovj u ab m ne seadmeni, kes teeb
tead sihtkohta, v | adressaadi endani, Siis saadetakse dgatajale vastav info tagasi.

Reaktii vsed protokadli d sagb jagada kaheks. Uks grupp protokall e, sourcerouted, leiavad
k igepedt teesihtkohani ning seq rel lisavad selleteet psekirjelduse igasse saadetava
paketi p isese. Seega @ peatede| vad paketti edastavad v rgus Imed ise aktii vselt
konkredse marsruud j lgimisegategelema, vaid saadavad paketi edasi vastavalt p ises
olevaeinfole. Probleemiks on v hene skaleguvus: suuresv rgus onteepikk, mist hen-
dab mahukat marsruutimisinfot iga paketi p isesjasuuremat t en osust teekatkemiseks
enne paketi kohalgl ud mist. Teises, hop-by-hoprouting protokalli grupis kannab andme-
paketi p isainult sihtkoha aaress ning iga seade peab ise oskama seda paketti iges
suures edasi sada. Eeliseks on parem kohanemine muutuva topdoogiaga, kuratee
leidmiseks kasutatakse dati v rskeimat informatsioon, kuid puudiseks on n ue teele

j vatelev rgus Imedele &tiivselt j Igidav imalikke marsruute / suuncavaalikku
sihtkohta.

Dynamic Souce Routing (DSR) + silmusevaba protokadl, kusigav rgus Im | tab varem
leitud marsruudd medde ning austab uwe teeotsimist allesjuhd, kui sobivat m lusei ole.
Infopaketiletuleb agap isesselisadat pne marsruut shtm rgini, mist ttu DSR sobib

edk igev iksematelev rkudele.

Ad hac On-demandDistance Vedor (AODV) + erinevalt DSROist teostavad AODV v rgu-
s Imed perioodlist mbruse uurimist, samuti kannab peketi p isainult sihtm rgi aadress,
mitte kogu marsruuti. T nu sellele sadb AODV paremini hakkamav gad naamilistev r-
kudega, kuigi Idiseltt tab v iksemaj udlusegakui DSR. Probleame on skaleeruvusega.

Routing On-demand Acydi ¢ Multi-path (ROAM) + silmusevaba protokadll, kusv rgu-

s Imed peavad meeles ainult neid marsruute, kus nad | higjal aktiivselt osalenud on.Juhu,
kui seadme asukolt tedal bivamarsruud suhtes oluli selt muutub, teavitab ta sell est oma
nagbreid, misv imadab henduste paremat s ilimist, kuid v ib h iridal hi mbruses asu-
vaid energias stmise eesm rgil magada soovivaid seadmeid. ROAM suudab ka v Itida
v rguliigset leujutamist teeotsimisteadetega sihtpunkini, mison v rgust lahkunud.

Light-weight Mobile Routing (LMR) + v rgus Im pe&gb meeles, milli sele oma nagbritest
paketti edasi sada, et seekonkredsess sihtkohta u aks. Iga sihtkohajaoksv idakse
medes pidada rohkem kui h te nagbrit juhuks, kui parim variant pargasti k ttesaadav e
ole. LMR saab hakkama suhteliselt v hese teenindusinfo lii klusega, kuid v ib sagedamini
tekitada da igeid marsruute jased ttu info saagmisele rohkem aega kulutada.
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Temporally Ordered Routing Algorithm (TORA) £ p hineb LMR®Il, dles =llest veidi
efektiivsem, kuid eddab s n kroniseeitud kellade olemasolu v rgus Imedes (mida
m n edes rakendustes saa redi seerida GPSO{Globd Positioning System) abil).

Asgciativity-Based Routing (ABR) £ v rgus Im m  rab perioodli selt h enduse olemas-
olu enda ja oma naabrite vahel ning vastavalt akumuleerunudinformatsioonl e valitakse
marsruutimisel suuremausaldusy  rsusega hendused. T nusellelej u ab info kindlamalt
kohale, sest kuigi valitudtee & pruugi ollal him, ontemakatkeminev hemt en oline.
Negatii vseks asjaoluks on seadmete suurem energiakulu, sest perioodli se kontrolli t  ttu
peavad nad pidevalt aktiivsed dema.

Sgnd Sability based Adapiverouting (SSA) + sarnaneb ABROIl e, kuid henduse kvali -
tedi hinnatakse mitte li htsalt tema eéneva olemasolu sagedusej rgi, vaid signadit ugevuse
ning s Imede mohiil susej rgi (paigalseisev s Im on marsruutimise seisukohalt kindlam
kui kiiresti ringilii kuv). Uks SSA puudtsi onluhtunudmarsruudotsingu tazsal ustamine
ali kajuurest, mitte éann estumise piirkonrest. Seev ib p hjustada pikemaid viivitus,
kunak igepedt tuleb ali kat eba nn estumisest teavitada.

Relative Distance Micro-discovery Ad hac Routing (RDMAR) + ku kaks salet on
omavahel juba varem suhelnud,siisj rgmine kord detatakse, et nad vaheped v gapalju
liikunudei ole, ning pii ratakse vastavalt marsruudotsingu pakettide maksimadset lubatud
lit kumiskaugust (h petearvuj rgi). Seev hendab kogu v rgu koamamist teenindus-
pakettidega.

Location-Aided Routing (LAR) * eddatakse, et igav rgus Im teab (GPS0i abil) oma
koordinaae. Marsruudotsingu pakettide lii kumisel e seaakse geograafili sed piirangud, et
v Itidakogu v rgu koormamist. Algoritmi hesvariandism ratakse lii kumiseks lubatud
tsoon, teises variandis lubatakse lii kuda anult suundades, kus kaugus paketi ja sihtkoha
vahel v heneb. Suure mohiil susegav rgu puhu onaga aressaali asukohtaraske dte
teadaning tuleb ikkagi kogu v rk otsingupakettidega"” |e ujutada’.

Ant-colony-based Routing Algorithm (ARA) + Sipelgad j tavad toiduasingul endast maha
aeglasdlt lenduva feromoonirga, midateised sipelgad tajuvad jaj rgivad. Midatihedamalt
rada kasutatakse, sedatugevam j |g moodustub. ARA kasutab sarnast p him tet: nii
teenindus- kui infopaketid suurendavad omatedej vatesv rgus Imedes konkreetse
marsruud "feromoontugevust”, mis muidu aeglaselt v heneb. Esmase marsruud leidmi-
seks onsiiski vgjalevitada suurel hulgal otsingupakette, "sipelgaid”’, misv ibt hendada
selle dgoritmi piiratud skaleeuvust.

Flow Oriented Routing Protocol (FORP) *j Igib v rgus Imede lii kumist (GPS ning selle
alusel p abjuba dte ennustada, kura marsruut katkeb, ning ritab igel gga  mber-
suuramisi teha, v hendades katkestusi andmevoos.

Cluster-Based Routing Protocol (CBRP) + hierarhili ne re&ktiivne protokall koos =il est
tulenevatet p iliste ediste japuudistega: oluliselt v hem lev rgu liikuvat teenindus-
lii klust (sell egategelevad ainult klastripead), kuid lisakulu Klastrite moodustamiseks ja
haldamiseks. CBRPOd kasutades v ivad marsruutides tekkida ka gutised siimused.

Uldiselt v ib elda, et halvimal juhu + kui sadjajavastuv tjapole varem suhelnud + on

kulud marsruud |eidmiseks enamikus re&tii vsetes protokalli des sarnaselt suured. T
k igus pivad v rgus Imed ana mbruse kohtaj rjest enam ning siis s ltubjuba
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protokalli st ja sell e sobivusest konkredse rakendusega, kui edukalt neid teadmisi ra
kasutatakse.

4.3. Hubriidsed marsruutimisprotokollid

H b riidsed protokadlid proovivad hendada pro- ja re&ktii vsete protokallide h id omadusi.
Enamasti saavutatakse seekasutadesv rgus Imel hipiirkonnas proaktiivseid meeodeid
ning kaugete seadmeteni otsitakse teed ainult vajaduse korral.

Zone Routing Protocol (ZRP) £iga v rgus Imel on kindlaraadiusega (h petearvuj rgi)
piirkond, nn."tsoon’, mille sees olevate s Imedeni teab ta marsruute koheselt t nu pro-
aktiivsetele dgoritmidele, agav ljapodetsoonj vates Imedenij ud miseks kasutab
m nd are&ktii vset protokalli .

Zone-based Hierarchical Link Sate (ZHLS) + pirkond onennet  agust jaotatud
mittekattuvateks geogradili steks tsoondeks, milleleonm ratud identifikaaorid. hes
tsoonsasuvad s Imed moodustavad klastri, kuid puuduberaldi klastripea. Seegaj b ra
oht liikluse "pudelikada’ tekkeks v i lii gseks s ltuvuseks h estainsast s Imest. Adressaadi
leidmise palve suunatakse tsoondele, mitteigalev rgus Imele eadi: tulemuseks on

v hem teenindudlii klust. Seq rel, kun adressaa p sib hetsoon piires, e oletemaga
kontaktearumiseks vaja uut otsingut korraldada: pakett saadetaksega konkredse tsoonni ja
sed on kotdlikud asukohed pidevalt teada. ZHLS Vv ib skalegudap rish sti.

Scalable Location Update Routing Protocol (SLURP) + sarnane ZHL SOl e, kuid globaalse
otsingu vagjadus ont ielikult kaotatud. Nimelt onigale sesadmelem ratud kindel kodu-
tsoon, millegata dati seotud on.Kui seade asub pargasti kusagil mujal, sishoiab ta

sell egipodest kodusoon seadmeid oma asukohagakursis, nii et need oskavad k sijatele
teal juhatada. Probleeme v ib tekkidav gad naamilistesv rkudes.

Distributed Spanimg Trees based routing protocol (DST) + v rk jaguneb puuatks, mill est
igahtehaldab puujuureksolev v rgus Im (root node). Puuduseks onsuur s ltuvus
k sikutest juurteks olevatest s Imedest.

Distributed Dynamic Routing (DDR) + samuti puup hine protokall, kuid puu taldamine e
S Itu hestainsast juurs Imest.

H b riidsetel marsruutimisprotokalli del on pdentsiadi suuremaks Kkaleeruvuseks kui
puhtalt pro- v i re&ktiivsetel protokalli del.
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4.4. Kolme kategooria vordlus

Routing class

Proactive

Reactive

Hyhbrid

Routing structure
Availability of route

Control traffic volume

Periodic updates

Handling effects of mobility

Storage requirements

Deelay level

Scalability level

Both flat and hierarchical
structures are available
Always available®

Usually high, attempt at re-
duction is made. E.g., OLSR,
THREPF

Yes, However some may use
conditional. E.g., STAR

Usually updates occur at fined
intervals. DREAM alters peri-
odic updates baged on mobility

High

Emall routes are predeter-
mined

Usually up to 100 nodes.
OLSK and TBEPF may scale
higher

Muaostly Rat, execpt CBRP
Dretermined when needed

Lower than Global routing
and further improved using
GPS. Eg. LAR

Mot required. However some
nodes may require periodic
heacons. E.g., AHR

ABR introduced LEQ. ROAM
ernploys threshold updates.
ADDY wses local route dis-
COVETY

Drepends on the number of
routes kept or required. Usu-
ally lower than proactive
protocols

Higher than proactive

Souwrce routing protocols up o
fe'w hundred nodes. Point-1o-
point may scale higher. Also
depends on the level of traffic
and the levels of mulithopping

Mostly hierarchical

Depends on the location of the
destination

Mostly, lower than proactive
and reactive

Usually used inside each zone,
ar between gateways

Lsually more than one path
may be available. Single point
of failures are reduced by
working as a group

Usually depends on the size of
each cluster or zone may be-
come as large as proactive
protocals if clusters ave big
For loscal® destinations small.
Interzone may be as large as
reactive protocols

Dresigned for up to 1000 or
maore noxdes

*If the nodes are reachable.

" Local destinations represents the nodes that are in the same zone or cluster as the source. For remote, they are in different clusters.
“The ability to perform efficient routing for up 1o an approximate number of nodes.

Tabel 3. Kolme marsruutimisprotokalli de klass +
proaktii vsed, restiivsed, h briidsed + v rdlus. [12]
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5. Turvalisus ad hoc vorkudes

Turvalisus fikseeaitud, | bi juhtmete suhtlevatesv rkudes nagu tavalised kohtv rgudja
enamus Internetist on pdevalt aktuadne teema hodimata mahukatest uuringutest ning
vahenditest turvalisuset stmiseks. Raalioedri kasutamine juhtmete asemel suurendab
turvariske m rgatavalt, kunainfosignaal levib duliselt suuremas ruumipiirkonnes, mille
kaitsmineons ltuvalt olukorrast kasv garaskev i ldsev imatu.V rkudead ha
olemus ja mohiil sus lisavad vedgi probleeme v rreldes paigalseisvatest ssadmetest
koosnevate fikseeritud topdoogiagav rkudega. K esolev peat kk annab artiklitele [1],
[13] ja[14] p hinedes| hi levaae oluli sematest turvaprobleemidest MANET©des ning
m ningatest v imalikest suundadest lahenduste otsimisel.

5.1. Turvaprobleemid

Traalitaad hoc v rke saab r n nata erinevatel tasemetel javiisidel ning eesm rgiksv ib
ollav rgut h irimine, v rgusliikuvainfo pedtkuuamineja/v iinfo eba igeks
muutmine. R nnak v ib dla passivne pedtkuulamine, mille avastamine traaditav rgus
on rmiselt keeruline, v i aktiivnetegevus, millen iteild ontoodudj rgnevas loetelus.

Rndedf dilisel tasemel: raadioeetri t itminem raga; pidev pakettide kokkup rgete
tekitamine; seadmete | hkuminev i nendef sili ne omastamine, turvainfo v ljalugemine
ja(salga) modifitseerimine + n iteks kui tegu onj relevalveta piirkonda puistatud sensori-
tev rguga

R nd ed marsruutimistasemel. Kui pahatahtlik seade on suutnudm rkamatult v rguga
liit uda, saeb ta marsruutimispakettidega"m ngides’ oluliselt h iridav rgut d. Sise-
tungijav ib temani j udnud marsruutimispaketi lihtsalt ra kustutada, modifitseeritult
edasi sagav i valevastuse tagasi sada. Lisaksv ibtaise uusi vaeandmetegateenindus-
pakette tekitada. Mida sisstungija k sikute pakettidegateeb, s ltubtema |disemast
eesm rgist, milleksv ib dlan iteks:

Joons10.N iteid marsruutimistaseme r nn akutest. [14]
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* Musta augu tekitamine = kogu | hi mbruse lii kluse suuramine endasse ning Kk igi
(info)pakettide kustutamine.

*V rgu leujutamine marsruutimispakettidegav rguliikluse h irimiseksv i
seadmete energiavarude ammendamiseks.

 Siimuste (loops) tekitamine, nii et paketid lii guvad ringiratast samas pii rkonnas.
* Liikluse mbersuunamine ebaefektii vsele teele, ummikute tekitamine.

* Wormhole + kanal kahe sissetungijavahel, | bi mill elii kuvad paketid j u avad
kusagil e ootamatus<s kohta, kas ssmav rgu m nd akaugess piirkondav i hoops
teisev rku.

*V rguteaud pgirkonrmav i k sikus Imeisolegimineteistest, moodwstades <lle
mber ringi pahatahtli kest seadmetest.

R nded k rgematel tasemetel: v rgus lii kuva kasuliku (s.t. mitte teenindus-) info
modifitsegimine, valeinfo tekitamine.

Eelpodnimetatutele analoogseid probleeme v ib tekkida ka ilma pahatahtli ke isikute /
seadmeteta: raskusi v ivad tekitada osali selt riknenud "heaahtlikud' v rgus Imed. T s
k Il,sel juhd r gitaksetavaliselt v rgu usaldusv rsusest, mitte turvalisusest, kuid need
kaks on anavahel snatihedalt seotud.

5.2. V@imalikke lahendusi
Idjoortes v ib turvamehhanismid jagada kaheks. preventiivsed ja probleeme avastavad.

Preventiivsus p hineb enamasti kr p teerimisel jased ttu on duliseksk simuseks
dekodeaimisv tmete jaotamine: millal jakuidas. Traditsioonili stes Internetiiem eldud
lahenduwstes | htutakse tihti kesksest turvali sest serverist jateadaolevast v rgu infrastruk-
tuurist, kuid MANET®©des selli sed v imalused puuduad ning sed ttu tuleb kasutada

n iteks hgutatud v tmehalduss steami, kusk ik "heatahtlikud' seadmed vastutavad
turvalisuse eat hisalt.

Probleeme avastavad turvamehhanismid p avad n iteks aru saada, kui toimub mars-

ruutide kahtlane mbersuuraminev iv rgu leujutamine eéaoluliste pakettidega, ning
vastavalt avastatud probleemile seek rvaldada, isolegidavms.
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6. Raadioside efektiivsem kasutamine

Kuigi infovahetus ad ha v rkudesv ib toimuda mistahes sgnadikandja+ n iteks valguse
v i heli £ abil, onlevinuimaks siski raadioside kasutamine. Sell ega seonduved aga kaks
olulist probleemi. Esiteks on raadiosadja kasutamine sna energiamahukas tegevus ning
MANETOdes onenergiav gapiiratud resaurss(eriti n iteks ensorv rkudes, mis koosne-
vad v gav ikestest seadmetest, kuid peavadt tamailmainimese sekkumiseta isegi
asstaid). Teiseks onraadiospekter v ga paljude kasutagjate vahel rangelt rajagatud ning
vabakasutuseksonj nudvaid kskud kitsad | igud.K esolev pea kk annab | hi le-
vade neist probleemidest ning v imalikest lahendustest. Lisaks all pod eradi v ljatoodud
alli katele onjaotuse 6.1 kostamisel kasutatud artiklit [1].

6.1. Energia saastmine raadioseadmes

Mobiil setesv rkudes kulub seadmete omavaheli sele suhtlemisele m rkimisv rne osa
energiast. S leavutite korral v ib seeollakusagil 10% ringis kogu energiatarbest, pihu-
seadmetes kuni 50% jaad hoc v rguna keskkonda paisatud sensorites lausa p hiosa kogu
tarbimisest. Sed ttu orgi v rgus Ime duea pikendamiseks tehtaval energia kasutamise
optimeaimise olulinep ratap hit helepanu justnimelt raadioseadme ja sell e kaudu
toimuva suhtlemise dektiivsemaks muutmisele. Sell eks kasutatavad strateegiad saab
jagada kahte klass: |okadsed ja globaal sed.

Lokaalsed s stustrateegiad toimivad hev rgus Ime piires ja peamine viis kokkuhauks
on raadioaparatuuri hoidmine magamisrebiimis voimalikult suure osaajast. Probleesm on
nimelt sell es, et kalihtsalt raadioedrit kuulav seade, mis pargjasti ei teosta pakettide
vastuv ttu egasaamist, kasutab sna palju elektrit. Tarbitava energia suheteks olekutes
tegevuseta : vastuv tt : sagmine on enamkasutatavatel raadioseadmetel m d etud n iteks
1:1,05:1,4; 1:1,2:1,7jal:2:2,5[15, magamisolekus agaon kuu suurug rgu v rra
v iksem. Raalio v ib magamapannan iteks gaks, kui keegi | heduses juba saatmisega
tegeleb: sellel gjal peavad teised v rgus Imed niikuinii vaiksed dema. Samuti v ib pare-
maid aegu odamaj dajuhd, kui kanalison pargjasti suur m rav i tihelii klus (mille
korral onsuur kokkup rgete tekket en osus).

Raadioaparatuur e ole jagamatu tervik, vaid kocsneb mooduitest: analoogvastuv tt,
analoog-digitadmuundu, dekodeeaimine, jne. Phim tteliselt on v imalik kaneid eraldi
magama panna, nii et igamoodd k ivitub vaid siis, kui tema sisendile uus info sagbub
[16].

Lisakokkuhadu v ib anda muudetava sagekauguse kasutamine: kiirata anult nii tugevalt,
et | him naaber info k tte saab jaselleise alasi saadab. Kunaraaliosignaal n rgeneb
sadjast eemaldudes rohkem kui lineaarselt, v ib sel viisil saavutada ka globaal set kokku-
hoidu + kugi paketi edasisagmisega peab tegelemarohkem v rgus Imi, on kdu nendele
| hikestele"h p etele” kokkuv ttesv iksem [15]. LisaksVv ib v heneda ka pakettide
kokkup rgete arv jakasvadav rgul bilaskvus, kuna h e saatja"segamispiirkond’ on

v iksem. Kas edlistadav iksemat arvu kaug- v i suuremat arvu | hi lekandeid, s Itub
siiski konkredsest olukorrast.

Globadsetes stustrateagiate eesm rgiks on maksimiseaidav rgu ku terviku eluiga,

s ilitades £quuresv rgut v ime. Kuiigaseade rkaksainult selleks gaks, kui tal endal
midagi sadavagaon, sise oleks enamasti piisavalt teisi rkvelolevaid v rgus Imi, kelle
kauduinfot edas saga. Sed ttu onm ttekas organiseerida magamisgraafikud n iteks
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selli selt, et kogu piirkond deks pidevalt v hese arvu aktii vsete seadmete podt leviga
kadudjaaeg-gat toimuvad vahetused: infoedastgjaterolli v tavad lej rgmised
seadmed. Teine variant on k igi seadmete h eaegne magamineja eénevalt m ratud
gjavahemike| rel korraga &tiivseks muutumine.

Ved ideid energiakulu v hendamiseks [16]:

-J tta raraalio henduseloomise kahepodne protsessning li htsalt proovida oma
infot nagbritele edastada. Sobiva gastuse, saaesageduse, faas jateiste paramedrite
arvutamiseks rakasutada kogu k ttesaadav info (n iteks ssadme(te) asukolt,

Kii rus ja kiirendus, nendest tulenevad signadi de saabumisgjad, Dopperi efekt jms.)
+ arvutusintensii vne marsruutimine vastandina lii klusintensii vsele marsruutimisel e.

-Ligip sraaliokanalil e reguleaida s nk roniseerimise ail, mitte MAC (Media
AccessControl) s numitega

-J tta raloogilise h enduseloomine alressaaliga, vaid lihtsalt snum tede saaa.
- Viiamiinimumini pakettides gsalduv teenindusinfo.

- Integreerida protokalli kihid, ni et kak rgemad tasemed onteadlikudf sili se kihi
(energia)probleemidest ning osalevad aktii vselt nende |lahendamisel.

- Saadetav info kokku kogulaning hekorragakiiresti rasaata.
Nende ideede kasutatavus s ltub konkedsest rakendusest.

6.2. Raadiospektri efektiivsem kasutamine

Raadiospekter on jagatud kitsasteks sagedusvahemikeks ja huvigrupid-organisatsioond

v ivad kasutada anult nell e lit sentseeritud sageduspiirkond. J rgmisel lehel onn itena
toodudUSA raadiospektri jaotus (A4 formaadis e olev ljatr kk k |l eriti h sti loetav,

aga huwvi korral saa sedatabelit Nationd Telecommunications and Information
Administration©i koduehelt PDF formaadis allalaadida[17]). Raalio ted suhtlevate
seadmete arv aga h akasvab ja seda eiti just m n edes sageduspiirkondades, n iteks
suhteli selt kitsastes vabakasutuses olevates (s.t. litsentsi mitten udv ates) vahemikes.
Probleemiks on ka spektrij aotuse erinevused riigiti, mis raskendab mobiil sete seadmete
globaal set kasutamist. nneks on aktii vselt asutud lahendusi otsimaning kahtev imalust +
ultralairibatehndoogiaja CogntiveRadio = ongi j rgnevas| hidalt tutvustatud.

Ultralairiba (Ultra Wideband,UWB) ontegeli kult tuntud juba 1960test asstates al ates,
kuigi siis kasutati teistsugust terminoloogiat: "carrier-free', "baseband” v i "impulse"
tehndoogia[18]. UWB p him teon lil hikeste raadioimpulssgde kasutamine, mille
kestusont p iliselt m d etav piko- v i nanosekundtegajaimpuls "pikkus' on kskuni
paa kandevsageduse lainepikkust. Tekkiv signaal on rii suure ribalaiusega, et tihti on
tegelikku kandevsagedust raskem ratleda. Kuna energiajainfo onv gasuurde sagedus-
piirkondalaiali jaotatud, siis on energiatihedused (vattides h e sagedusriba hertsi kohta)
v gav ikesed ning sed ttu UWB kitsaribalis tugevaid signade eiti e h iri. Samuti el
sega nedl kitsaribali sed signadid eriti UWB signadi, sest vimases oninfo niv rd "laiali
m ritud’, et peaaegu aati leidub pisavalt laiu sagedusvahemikke, kus sgnaal segamatult
adressaadini j u ab.

22



Sellelehe asemeletuleb eraldi v rviprinterigatr k itud raadiosageduste jaotustabel
http://www.ntia.doc.gov/osmhome/allochrt.pdf. T hi leht lihtsalt sell eks, et
lehek ljenumbrid p rast igesti| heks.
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T nuUWB tehndoogiale on FCC (Federal Comrnrunications Comnisgon, USA) paaril
viimasel aastal hakanudm ningaid konkedsetel e kasutagjatel e lit sentseeaitud sagedus-
alasid avamaka litsentseaimataisikutele. Sedam istagi tingimusel, et kasutatavad UWB
signadid deksnii v iksev imsustihedusega, et sageduste p hikasutgjaid e h iriks.

CogntiveRadio (CR) onraalioseale, mis suudab j Igida ("cogntive' on dset lkes
"tunretudlik™) mbritsevat keskkondg, edk ige raadiospektri kasutust teiste podt, jaoma
asukohta ning vastavalt olukorrale muutaomav imsust, sagedust, moduatsioon ning teis
parameetreid [19]. Nimelt on raadiospekter kui ressursiruum mitmem  tmeline [20]:

- Signadi kandesagedus.

- Aeg, mille jooksul signadi edastatakse.

- Ruumiosa, kus sgnad on vastuv etav v i h iringud p hjustab.
- Signadi formaa + mil viisil oninfo raadiosignaai kodeeitud.

Senigjani on ainus vaadeldav parameder olnud sagedus, mille lubatud vahemikud onigale
kasutgjale rangelt kindaksm ratud ( k sikutes rakendustes, n iteks traadita kohtv rkudes,
on k |l kasutatud sageduste vali kut vastavalt olukorrae, kuid seeon siiski toimunud v ga
kitsastes piirides) ja Idiselt onj nudmulje, et spektriresaurssv ib vaikselt ammenduma
hakata. Kui agavaadeldaka lg nudparamedreid, onkasutamata ressursiruumi tohuult.
N iteks on vahemikust O kun 100GHz igal gahetkel kasutuses vaid 5..10 potsenti ja
seegaon p him tteliselt 90 GHz ulatuses vaba raadiospektrit [19]. Cogritive Radio peab
suutma rakasutadaneid hetki, kus sagedusvahemiku lit sentsi omanik pargjasti saatmisega
ei tegele, ning p hiomaniku tagasi eetris<e tulekul koheselt "eest rah ppama’.

M istagi on vajam n ed sagedused ka ganditult p hikasutgjavaldussej tta, n iteks

p steteenistuste omad. Samuti v ib dlavaalik piirangute vedl t psem seadmine, kedates
CRO©dd m n e sagedusal a kasutamise mingis geogradili ses piirkonnes jateaud kell aaegga-
del. K igi piirangutej ik seadmesse sissekirjutamine raadio valmistamise gal oleks keeru-
line £ algul peaks rii stvara tootmine ootama regul atsioon de valmimise taga ning hilj em,
kui piirangud ja seadmed valmis, deks keeulinev iv imatu vajadusel piiranguid muuta.
Sed ttu pedks nii tehndoogia kui sageduste kasutuslubade jagajad | htumad naamili sest
pii rangute seadmisest + infot kedatud tegevuste kohta hoitakse vastavas srveris ning
igak sv ib sedlt alalaalidatemale vaaliku osa piirangutest, n iteks konkreetse
geogragfili se piirkonna kohta (joons 11).

CogntiveRadio e ole anult k sikute uurimisasutuste huviala, vaid sell e ideega on kaasa
| inud ka organisatsioond, kell e toetus CROI reaadseks rakendamiseks on v gaoluline:
FCCning IEEE N iteks on algatatud standardi IEEE P802.22loomine, millet ispikk
ametlik nimi on"Sandad for WirelessRegiond Area Networks (WRAN) — Sedfic
requirements — Part 22 Cognitive WirelessRAN Medium AccessControl (MAC) and
Physical Layer (PHY) Specifi cations: Policiesand gocedures for operationin the TV
Bands." jamille eam rgikson v ljat tadaspetsifikatsioontelevisioon VHF/UHF
sagedusalade (54..862MHz) kasutamiseks CR toetusega traadita piirkondike v rkude
podt [21].
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Joons 11.D n aamiline piirangute seadmine. XG on DARPA projekt uue p lvkonna
(neXt Generation) spektrikasutustehndoogiatev ljat  tamiseks. [22]
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7. MANET rakendu sed

Mobiil sete ad ha v rkude kasutusv imalusi on v ga palju ning sell est tulenebki Kiirelt
kasvav huv nende aendamise vastu. Selle huvi p hjuste paremaks m istmisekson kes-
olevas ped k istoodudmitmesuguseid n iteld MANET©de v imalikest kasutusvaldkonca
dest. Loetelu kocstamisel on kasutatud alli kaid [1], [3], [23] ja[24].

P steteenistused: kommunikatsioon p steoperatsioondel; loodws nn etustesh vinud
sideinfrastruktuuri gjutine asendamine; lii klus nn etuse korral juhiste edastaminel hi-

mbruse s idukijuhtidele (eddusdl, et enamikus lii klusvahendites on v rguseadmed);
p stjajamuude oluliste objektide asukohan itamine kaardil v i majaplaanil (n iteks
tulet rjujaletemakiivris oleva HUDO{Head Up Display) abil).

Kommertskasutus: mitmesugused e- ri rakendused, n iteks elektroonili ste maksete
sooritamine taksodest jms.; mobiil ne kontor; koosolekutel, seminaridel, konwerentsidel
osalgjate mohiil setest seadmetest loodavad / tekkivad kocst d ja suhtlemist soodwstavad
v rgud; mobiil sest seadmest printimine suvali ses punkis firmaterritooriumil; esitlus-
tehnika sealistamine otse oma mobiil sest seadmest, mitte spetsiadsete pultide ail;
personadv rk kantavatest ja paari medri raadiuses olevatest seadmetest; asukohast

s ltuvate uudste, teeolude, iimateae, muusika, reklaanide edastamine s idukitele;
asukohest s Ituv asing + kuson| him vagamisv rsus, printer, pangaautomaat,

bensii nijaam, kino; transpordivahendite omavaheli ne suhtlemine, logistika.

Haridus ja medelahutus. loengu kuudgjate s learvutite h endaminekoost d ja autelu
soodwstavasse v rku; virtuadsed klassruumid; v rgum ngud (multi-user games).

Kodukasutus: traaditakoduv rk; Interneti levialalaiendamine mgjas, ues, nagbruskonres;
v rku hendatud koduobaid.

Taktikalised v rgud: militaackommunikatsioory lahinguv lja aitomatiseerimine.

Oluline MANET®de lii k osensorv_rgud + suur hulk vaalel davass keskkonda paisatud
v iingtaleegitudtraaditaside ail suhtlevaid sensoreid + mis onrakendatavad k igis ed-
toodud \aldkondhdes. Lahinguv ljaj Igimine, (piiri-, lii kumiskedu-) lepingutest kinni-
pidamise kontroll; virtuadne klaviatuur (kiirendusanduritega sensorid s rmek n tel);
kaupade liit kumise j Igimine; seadmete monitooring jarikete ennetamine tehastes, n iteks
vibratsioonandurite &il; inimeste Igimine: info lapse, vanainimese, patsiendi lii kumi-
sest, terviglikust seisundst; epideemiate vargjane avastamine, kasv i aevastuste sageduse
j rgi rahvarikastes kohtades; teadusele vgjalike andmete kogumine loodwse kohta; parkla
oleku j Igimine + milli sed kohed pargjasti vabad ont p Ilumajandusli kud rakendused:
kariloomade jap ldude oluliste paramedrite pidev j Igmine.

Sensorv rkude loogili ne edasiarendus on sensor- jat iturv_rgud (WirelessSensor and
Actor Networks, WSANS), kus ensorid jat iturid moodwstavad heskoos funkisioneaiva
MANET [25]. N iteks kui tulekahjuandurid avastavad tulekolde, siis saadavad selle info
v rkulaidli. Tealej u ab kasamasv rgus asuvate kustutusseadmeteni, kes vastavalt
tulekahju asukohele ja suurusele lepivad omavahel kokku sobiva kustutamisdrateegia.
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8. Kokkuvote

Mobiil sed ad ha v rgud amavad suurt potentsiadi + nende kasutuselev tt edendaksv ga
paljusid erinevaid eluvaldkond. Esimesed projektid said k Il alguse juba 1970tel aastatel,
kuid all es praeguseks ontehndoogia aeng j udnud piisavalt kaugele, et tekitada laiemas

Idsuses pii savalt hui MANET©de kasutamise vastu. Kuigi mitmed dulised k simused
nagu marsruutimine ja energias stmine mobiil setesad hac v rkudes vgjavad veel p hja
likku uuimis- ja aendust d, on esimesed tooted jubaturulej udnud ning | higia v ib
oodata MANET®©de laialdast kasutuselev ttu.
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9. Kasutatud materjalid

Internetis asuvaid materjale on kasutatud selli stena, nagu nad did ajavahemikus november
kuni detsember aastal 2004.

Mitmed viited onaadressl e http://www.sciencedirect.com, mist hendab, et on kasutatud

Kirjastuse Elsevier teadusgjakirjade t istekste sisaldavat online-andmebaasi ScienceDirect,

milleleonligip sTT arvutiv rgust. M rge "Correded proof” t hendab j rgnevat:
Corrected proofs: these ae aticles containing the auithors® corredions. The @ntent of the aticle will
usually remain unchanged, and pcssble further corredions are fairly minor. Typicdly the only

difference with the finally published article isthat spedfic issue and page numbers have not yet been
asdgned. [ScienceDired]

1. Mobile ad hoc networking: imperatives and chall enges.
Imrich Chlamtag Marco Corti, Jennifer J.-N. Liu.
Ad Hoc Networks. Volume 1, Issue 1, July 2003,Pages 13-64.
http://www.sciencedirect.com/

2. Ad hoc networking for pervasive systems. Editorial. Marco Conti, Enrico Gregori.
Ad Hoc Networks. Articlein Press Correded Prodf.
http://www.sciencedirect.com/

3. Mobilead hoc networking: an essntial technology for pervasive mmputing.
Jun-Zhao Sun.
Proc. Internationd Conferences on Info-tech & Info-net, Beiji ng, China, C:316- 321.
http://www.mediateam.oulu.fi/publications/pdf/92. pdf

4. picoNet Il Mobile Router. Alex Song.
Undergraduae Honous Thesis Projed.
http://piconet.sourceforge.net/thesis/main.html

5. Quality of serviceprovisioning in ad hoc wirelessnetworks: a survey of isuues and
solutions. T. Bheemarjuna Reddy, |. Karthigeyan, B.S. Mangj, C. Siva Ram Murthy.
Ad Hoc Networks. Articlein Press Correded Prodf.
http://www.sciencedirect.com/

6. An outsider'sview of MANET. F. Baker.
Network Working Group, Internet-Draft. March 17, 2002.
http://w3.antd.nist.gov/wctg/manet/draft-baker-manet-review-01.txt

7. Evolution of the WirelessPAN and L AN standards. Th. Zahariadis.
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