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1. Sissejuhatus

Infotehnoloogia areng on j�udnud etappi, kus omavahel traadita side abil suhelda soovivate
digitaalseadmete arv järsult kasvab. Mobiilt elefonide laialdane kasutuselev� tt ning süle- ja
pihuarvutitega reisijad on selle arengu silmapaistvam osa, kuid ilmselt jäävad need siiski
vaid "jäämäe tipuks". Nimelt on oodata ka selli ste seadmete arvu väga suurt kasvu, mille
suhtlemine v� rgu kaudu on oluliselt autonoomsem ega eelda inimese kohalolekut: alates
"intelli gentsetest" kodumasinatest kuni "targa tolmuni" ehk till ukeste sensoriteni, mis
kommunikatsiooniks kasutavad optili st ja raadiosidet ning mida v� idakse vaadeldavasse
pii rkonda puistata tohututes kogustes (näiteks kümnetes v� i sadades tuhandetes).

V� rgustatud seadmete arvu plahvatuslik kasv toob kaasa arvutiv� rkude kvalitatii vse
arengu, sest senikasutatud p�him� tted ei taga paljudel juhtudel enam rahuldavat tulemust.
Käesolev referaat vaatlebki üht olulist arvutiv� rkude arengusuunda: multihop ja / v� i
mobiil seid ad hoc v� rke.

Märkus: T� lkeküsimuste lahendamisel on prioriteediks valitud arusaadavus, mitte keele-
arendus. Kui eestikeelne termin on vähelevinud v�i puudub, siis on esitatud kas m� lemad
keeled v� i ainult inglise keel.
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2. Ülevaade valdkonn ast

2.1. Mis on multihop / mobii lsed ad ho c võrgud?

Mobiil sed ad hoc v� rgud (MANET'd) on keerulised hajuss� steemid, mis koosnevad
mobiil setest traadita sidet kasutavatest v� rgus� lmedest, mis v� ivad d�naamiliselt
organiseeruda, moodustades suvalisi ajutisi "ad hoc" v� rgutopoloogiaid, v� imalda-
des inimestel ja seadmetel probleemideta suhelda pii rkondades, kus puudub eelnevalt
rajatud side infrastruktuur. [1]

Single-hop ad hoc v� rk �h endab ainult seadmeid, mis on kaetud sama saate /
vastuv� tupii rkonnaga. Seda pii rangut on v� imalik � letada, kasutades multihop ad
hoc (MANET) tehnoloogiat. Funktsionaalsust, mida tavaliselt v� imaldab olemasolev
v� rgu infrastruktuur (nt. marsruuterid, kommutaatorid (switch), serverid), pakuvad
MANET korral mobiil sed seadmed koostööd tehes. Otsest �h endust mitteomavad
seadmed saavad omavahel suhelda parajasti nende vahel asuvate seadmete
vahendusel. [2]

Toodud definitsioonidest v� ib n� ha, et "M" l�h endis MANET v� ib s� ltuvalt artikli autorist
t� histada nii mobiil sust kui multihop p�h im� ttel sidet. Need ei ole �k steist v� li stavad ega
ka t� ielikult kattuvad m� isted. K�esolevas referaadis vaadeldakse � ldjuhul k� ige keeru-
lisemat varianti – mobiil seid multihop ad hoc v� rke – mis h� lmab m� lemad nimetatud
v� imalused (ka staatili st v� rku v� ib vaadelda mobiil se v� rgu erijuhuna, kus v� rgus� lmed
on parajasti seisma j� � nud ning suhtlemine sellev� rra lihtsam).

Termin "ad hoc v� rk" t� hendab, et v� rgu struktuur ei ole eelnevalt kindlaks m�� ratud, vaid
moodustub kohapeal s� ltuvalt olukorrast ning v� ib seejuures olla d� naamiline, pidevalt
muutuv. Eesti keeles v� ib selli st v� rku nimetada n� iteks spontaanv� rguks. Et m� ista
paremini ad hoc v� rgu erinevust laialt levinud infrastruktuurip�h isest traadita v� rgust,
vaata j� rgnevat joonist:

Joonis 1. Traadita v� rk eelnevalt rajatud infrastruktuuriga (a) ja spontaanv� rguna (b). [3]

Terminiga "multihop" t� histatakse olukorda, kus infopakett peab adressaadini j �udmiseks
l� bima mitu v� rgus� lme ehk tegema mitu "h�pet" (joonis 2).
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Joonis 2. Multihop p�h im� tte n� ide. Mustad ringid on v�rgus� lmed. Ringjooned
t� histavad v� rgus� lmede saateraadiuseid. Selleks, et k� ige vasakpoolsema seadme
saadetud pakett j�u aks k� ige parempoolsemani, peab see lii kuma l� bi vahepealsete
seadmete, sooritades antud juhul 6 h�pet. [4]

2.2. MANET ajalugu

D�n aamiliste traadita v� rkude kasutamine ei ole uus idee. Selle praeguse populaarsuse ja
leviku j� rsu t�u su taga seisab tehnoloogia areng, mis on MANET'de loomiseks sobivad
seadmed muutnud piisavalt k� ttesaadavaks, aga militaarorganisatsioonides on vastava
uurimist�� ga tegeldud juba aastak� mneid. J� rgnevas on artiklit [1] kasutades toodud
l�h i� levaade MANET arengust.

Üheks esimeseks ad hoc v� rgu rakenduseks v� ib pidada DARPA Packet Radio Network
(PRNet) projekti aastast 1972 (DARPA ± Defence Advanced Research Projects Agency ±
on USA Kaitseministeeriumi alluvuses olev asutus, mille eesm� rgiks on luua s� jav�ele
uusi tehnoloogili si vahendeid). PRNet oli minimaalse keskse juhtimisega raadiojaamade
v� rk, mis kasutas multihop store-and-forward marsruutimist, v� imaldades katta v� ga suuri
geograafili si alasid.

PRNet oli aga siiski � sna algeline. T� sisteks probleemideks olid v� hene skaleeruvus,
turvalisus, v� rgus� lmede arvutusv� imsus ja energias�� stli kkus. Nende k� simustega hakkas
aastal 1983 tegelema projekt Survivable Radio Networks (SURAN), mille p�h ieesm� rgiks
oli v� imaldada turvalise k� mneid tuhandeid seadmeid sisaldava v� rgu loomist ning
seejuures kasutada v� ikseid odavaid madala energiatarbega raadioid, mis suudaks toetada
keerukaid pakettside protokolle. Projekti tulemusena valmis aastaks 1987 Low-cost Packet
Radio (LPR) tehnoloogia, mis p�h ines digitaalselt juhitaval Direct Sequence Spread
Spectrum (s.t. hajutatud spektriga, kuid mitte �h elt sageduselt teisele h�ppaval) raadiol
koos Intel 8086 protsessoril p�h ineva paketikommutaatoriga. V� rgu skaleeruvuse tagas
d�naamilisel r�h mitumisel baseeruv hierarhili ne topoloogia.

1980-te aastate l�pus ja 90-te alguses toimunud Interneti infrastruktuuri areng ja arvutite
laiem levik � igustasid paketip�h ise raadio ideed ning aastal 1994 sai alguse DARPA
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Global Mobile (GloMo) Information Systems programm, mille eesm� rgiks oli v� imaldada
traadita seadmete �h ilduvust Ethernet t��p i v� rkudega "igal ajal ja igal pool".

Senini ilmselt suurim realiseeritud traadita multihop pakettraadiov� rk on 1997. aastal USA
s� jav�es kasutusele v� etud Tactical Internet (TI). Mastaapne oli ka 1999. aastal sooritatud
Extending the Littoral Battlespace Advanced Concept Technology Demonstration (ELB
ACTD), kus horisondi taha j�� vate laevade � hendamiseks MANET v� rku kasutati
mitmesuguseid mehitamata ning mehitatud �hus� idukeid.

Alates 1990-te keskpaigast on j� rjest suuremat huvi pakkunud MANET p�h im� tete
kasutamine ka tsiviil elus. Esialgu toimus uurimist�� p eamiselt akadeemilises keskkonnas,
kuid p� rast selle tehnoloogia tohutu � rili se potentsiaali m� rkamist on t� siselt huvi tundma
hakanud ka mitmesugused ettev� tted. Esimesed tooted on ka juba turule j�udnud, n� iteks
firmadelt MeshNetworks (http://www.meshnetworks.com/) ja SPANworks (http://www.
spanworks.com/). Ka Bluetooth tehnoloogia p�h ineb ad hoc v� rkude ideel.

2.3. Raskused ja probleemid MANET'de valmistamisel

Mobiil sete ad hoc v� rkude � ldp�him� te on lihtne ± kui ise ei suuda teadet otse adressaadi-
ni kii rata, siis tuleb kasutada teiste parajasti l � heduses olevate v� rgus� lmede abi. Aga
reaalse v� rgu kavandamisel ja realiseerimisel kerkib esile suur hulk probleeme. J� rgnev
alli katel [3], [5] ja [6] p�h inev nimekiri ei ole kindlasti t� ielik, kuid annab ettekujutuse
v� imalikest raskustest. M�n edest siin l�h idalt esitatud probleemidest tuleb p�hjalikumalt
juttu hili semates peat�kk ides.

Signaalil evi (f�� sikalised) probleemid: peegeldused, difraktsioon, hajumine, t�kk ed
saatjate vahel, muutuv keskkond, m� ra, saatjate omavaheline �k steise segamine.

Juhuslik ja muutuv v� rgu topoloogia: seadmed lii guvad �k steise ja keskkonna suhtes
(m�n ikord v� ga kii resti, kui seade on autos v� i lennuvahendis), keskkond ise muutub
(levit�kk ed saatjate vahel v� ivad tekkida ja kaduda), seadmed v� ivad sisse ja v� lja
l� lituda.

Adresseerimine: fiksv� rkudes kasutatav IP aadress l� htub eelk� ige seadme asukohast. Ka
"mobiil se IP" kontseptsioon p�hineb sellel, et seadmel on kusagil stabiil ses v� rgus oma
"kodu" ning ainult m�n ikord lii gutakse mujale. Sel juhul saadab vastav agent koduaadres-
sile saabunud paketid edasi mobiil se seadme ajutisse asukohta (fiksv� rgu m�n i teine
punkt) ning mobiil ne seade v� ib seej� rel soovitada vestluskaaslasel pakette otse uude
punkti saata. Aga MANET korral on tavaliselt aadress seotud otseselt seadmega, mitte
topoloogili se asukohaga.

Marsruutimine ja �h enduse loomine: tavaliselt ei ole MANET's eraldi marsruutereid, vaid
iga v� rgus� lm peab vajadusel sellega tegelema. Mobiil ses ad hoc v� rgus on tihti raske v� i
isegi v� imatu luua kahesuunalist �h endust. Seega s�numi k� ttesaamise kinnitus v� ib tagasi
tulla hoopis m�nda muud teed pidi v� i � ldse tulemata j�� da.

"Koonduvus": Interneti marsruutimisprotokolle on alati loodud eeldusega, et v� rk lii gub
�h est stabiil sest ("koondunud") olekust teise l� bi aeg-ajalt toimuvate muutuste (�h enduste
ja seadmete lisandumine v� i kadumine) ning neid muutusi vaadeldakse h� ireolukorrana,
kus tuleb kii resti muuta marsruuterite seadistust. MANET korral toimub aga pidev topo-
loogia muutumine ning hoopis stabiil ne olek on erijuht. Tuleb esitada k� simus, kas tugevat
koonduvust on � ldse m� tet eesm� rgiks seada, sest selle saavutamine on ressursimahukas
tegevus.
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K� rgema taseme protokolli de t�� : n� iteks suurema infoterviku transportimine �h est
(lii kuvast) punktist teise (lii kuvasse) punkti ilma kadudeta; teenuste kvaliteedi tagamine.

Skaleeruvus: et v� rk t�� taks ka v� ga suure v� rgus� lmede arvu korral.

Turvalisus ja usaldusv�� rsus: v� rku v� ivad ohustada pealtkuulamine, pahatahtlike
v� rgus� lmede lisandumine, mobiil suse ja kehva signaalil evi tagaj� rjel tekkivad vead
andmetes.

V� rgus� lme pii rangud: enamasti on MANET v� rgus� lmed v� ikesed mobiil sed seadmed
pii ratud arvutusv� imsuse ja m� lumahuga ning v� hese energiatagavaraga. Samas v� rgus
v� ivad olla v� ga erinevate pii rangutega s� lmed.

Loomulikult ei ole lahenduste leidmiseks vaja k� ike nulli st alustada ± mitmete probleemi-
dega (n� iteks raadiosignaali l evimisega) on teistes valdkondades juba p�h jalikult tegeldud.
Paljud k�simused on aga siiski MANET-spetsii fili sed ning vajavad p�hjalikumat uurimis-
t��d.
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3. MANET arengu t soodu stavad standardid ja tehno loog iad

Kuigi mobiil sete ad hoc v� rkude idee ei ole uus ja leidis s� janduses rakendust juba 1970-
tel aastatel, seisis selle j�udmine tsiviil ellu pikka aega tehnoloogia arengu taga. Alates
1990-te aastate keskpaigast hakkasid aga valmima ja populaarsust v� itma mitmesugused
traadita andmeside standardid, milledega �h ilduvaid tooteid j� rjest enam ja odavamalt
pakutakse. Selli ste seadmete suur levik ongi loonud soodsa pinnase huvi j � rsuks t�u suks
MANET vastu. K� esolev peat�kk k irjeldab l�h idalt neid arengut soodustavaid standardeid,
p�h inedes peamiselt alli katel [1] ja [7].

Kuna enamikul juhtudest on raadioeetri kasutamisel tegu kas Direct Sequence Spread
Spectrum v� i Frequency Hopping Spread Spectrum p�h im� ttega, siis parema arusaadavuse
huvides siinkohal l �h ike seletus.

Joonis 3. DSSS ja FHSS. [8]

Direct Sequence Spread Spectrum (otsejadaga hajaspekter) ± infosignaal hajutatakse laiali
� le fikseeritud sagedusvahemiku, korrutades teda l� bi nii saatjale kui vastuv� tjale teada-
oleva pseudojuhusliku signaaliga, millel on infosignaalist palju k� rgem sagedus [9], [10].

Frequency Hopping Spread Spectrum (sagedush�p lemisega hajaspekter) ± infosignaali
kandesagedust muudetakse kii resti nii saatjale kui vastuv� tjale teada oleva pseudo-
juhusliku jada alusel: kandesagedus h�p leb etteantud sageduspii rkonnas �h elt kanalilt
teisele [9], [11].

3.1. Bluetooth

Bluetooth spetsifikatsiooni loomine toimus suure hulga infotehnoloogiafirmade koost�� s
ning hetkel on see de facto standard �k steise l� hinaabruses (kuni 10 meetrit) asuvate sead-
mete vahele raadio� henduse loomiseks. Eelk� ige on Bluetooth kasutusel mitmesugustes
v� ikestes mobiil setes seadmetes nagu mobiilt elefonid ning pihu- ja s� learvutid.

Bluetooth t�� tab 2,4 GHz sagedusalas Frequency Hopping Spread Spectrum p�h im� ttel,
saatev� imsus on alla 1 mW, andmeside kii rus kuni 1 Mbps (see sisaldab ka  teenindusinfot,
nii et kasuliku info lii kumiskii rus on m�n ev� rra v� iksem).
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Seadmete rolli d Bluetooth v� rgus ei ole eelnevalt ette kirjutatud, vaid m� � ratakse koha-
peal, nii et tegu on ad hoc v� rguga. T� si k� ll , koheselt moodustatakse t� htv� rk nimega
"piconet", mille keskel asub master, kes saab suhelda kuni seitsme aktiivse slave'ga
(aadressiv� li on kolmebitine). Slave v� ib pakette saata vaid siis, kui master'ilt saatekutse
(polli ng message) saab. Vajadusel v� ivad rolli d muutuda ning master'iks hakkab m�n i
teine seade. Piconet on single hop v� rk, kuid olemas on ka v� imalus moodustada suure-
maid multihop v� rke nimega "scatternet", kus m�n ed seadmed kuuluvad korraga mitmesse
piconet'i ja on seega vahendaja rolli s (joonis 4). Kuigi Bluetooth spetsifikatsioon lubab
scatternet'i moodustamist, ei ole selle saavutamise mehhanismid kindlaks m�� ratud ja
sobivate protokolli de v� ljat�� tamine on j� tkuvalt aktii vne uurimisala. V� ljapakutud
protokolli de hulka kuuluvad n� iteks BlueStars, BlueNet ja BlueMesh.

Joonis 4. Kahest piconet'ist moodustunud scatternet. [7]

Bluetooth'i esimesel versioonil 1.0 oli probleeme nii turvalisuse kui erinevate tootjate
seadmete �h ilduvusega, seet� ttu valmis t� iustatud versioon 1.1. Enamus hetkel kasutata-
vaid Bluetooth seadmeid toetabki juba versiooni 1.1 ning ka eelnevates l� ikudes toodud
info k� ib just selle versiooni kohta. Sellel spetsifikatsioonil p�h inevate seadmete laialdane
edu julgustas Bluetooth'i huvigruppi samas suunas edasi lii kuma ning valmimas on juba
j� rgmine versioon ± Bluetooth 2.0 ± mis peaks pakkuma andmeside kii rust kuni 20Mbps ja
saatekaugust kuni 50 meetrit (v� i kuuldavasti esialgu siiski veidi v� hem). Uuele spetsifi-
katsioonile vastavad seadmed v� ivad turule j�uda juba 2005. aastal.

3.2. IEEE 802.11 võrgud

IEEE (Institute of Electrical and Electronics Engineers) alustas traadita kohtv� rkude
loomiseks sobiva 2,4 GHz sagedusalas t�� tava standardi 802.11 arendamist aastal 1990
ning esimene versioon v�eti vastu aastal 1997. Hilj em on loodud mitmeid t�� gruppe
(t� histega "a", "b", "c" jne.) esialgse standardi laiendamiseks ja t� iustamiseks. Paralleelselt
IEEE'ga, kes standardeid v� lja t�� tab, moodustasid 802.11'le vastavate seadmete tootjad
organisatsiooni Wireless Ethernet Compatibilit y Alli ance (WECA), mis tegeleb toodete
standardile vastavuse kontrolli ga ning v� ljastab sertifikaate. Hilj em nimetati see
organisatsioon �mber Wi-Fi Alli ance'iks, kus Wi-Fi = Wireless Fidelity.
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ISO (International Standards Organization) OSI (Open Systems Interconnection) mudeli
f�� sili sele tasemele pakub IEEE 802.11 kolme erinevat v� imalust: Direct Sequence Spread
Spectrum, Frequency Hopping Spread Spectrum ning infrapuna� henduse kasutamine. T� si
k� ll , viimatinimetatu ± infrapunasel valgusel p�h inev �h endus ± ei ole laiemasse kasutusse
j�udnud. L�h ikokkuv� te levinumate standardi 802.11 variantide f�� sili se kihi parameetrite
kohta on toodud j� rgnevas tabelis:

Tabel 1. 802.11 levinumate variantide f�� sili ste kihtide parameetreid. [7]
BPSK = Binary Phase Shift Keying; QPSK = Quadrature Phase Shift Keying;

CCK = Complementary Code Keying.

Mitmed 802.11b edasiarendused on juba valminud v�i l � hiajal valmimas, kuid ei ole veel
saavutanud �lemaailmset levikut. N� iteks 802.11a kasutab 5 GHz pii rkonda, kus segajaid
on v� hem, ning pakub kii rust kuni 54 Mbps. Teine laiendus ± 802.11g ± v� imaldab, v� he-
malt teoreetili selt, samuti kii rust kuni 54 Mbps, kuid kasutab 2,4 GHz sagedusvahemikku
ning on �hilduv ka juba olemasolevate 802.11b standardil p�h inevate seadmetega,
langetades selleks andmeside kii ruse sobivale tasemele.

Kuna � ldjuhul on mobiil setel traadita seadmetel ainult �k s antenn, siis ei ole neil v� imalik
ise infot saates kanalis toimuvat kuulata ja seega tavalisi CSMA/CD (Carr ier Sense
Multiple Access with Colli sion Detection) p�h im� tet j� rgivaid kandjap�� rdusprotokolle
kasutada ei saa. Neid asendab CSMA/CA (Carr ier Sense Multiple Access with Colli sion
Avoidance), mis aga ebasobiva realisatsiooni korral v� ib oluliselt v� hendada kanali
l� bilaskvust, kuna ka "kokkup� rke" korral edastavad saatjad oma info l�puni. Kanali
kuulamisel (carr ier sense) p�h inevad kandjap�� rdusprotokolli d tekitavad raadioeetrit
kasutavates v� rkudes teisigi t� siseid raskusi ning seda eriti ad hoc v� rkudes, kus keskne
kontroll puudub v�i on minimaalne (ka IEEE 802.11 defineerib li saks infrastruktuuri-
p�h isele v� rgule (vt. joonis 1) v� imaluse t�� tada ad hoc režiimis). Kurikuulsamad
probleemid on hidden terminal (node, station) problem (peidetud jaama probleem)
ning exposed terminal problem.
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Joonis 5. Peidetud jaama probleem. [1]

Peidetud jaama probleem v� ib tekkida, kui kaks (v� i enam) jaama, nt. A ja C (joonis 5) on
�k steise saateulatusest v� ljas ning seega ei suuda tuvastada, kas teine parajasti midagi
saadab, kuid osaliselt nende saatepii rkonnad siiski kattuvad. Sel juhul v� ib tekkida kokku-
p� rge, kui nii A kui C hakkavad infot saatma jaamale B, kes asub m� lema saateulatuses.
802.11 standard pakub probleemi lahendamiseks mehhanismi, kus saatja k� igepealt teatab
oma huvist infot edastada, saates Request To Send s�numi, ning alustab info edastamist
alles teate Clear To Send saamisel.

Joonis 6. Exposed terminal probleem. [1]

Joonisel 6 on toodud t��p ili ne juhtum, kus v� ib tekkida exposed terminal probleem.
Oletame, et jaamad A ja C kuulevad jaama B, kuid A ei kuule jaama C. Oletame veel,
et B parajasti saadab jaamale A ning C soovib saata jaamale D. P�h im� tteliselt v� iks C
rahulikult saatmist alustada, sest jaama A jaoks see kokkup�rget ei p�h justaks ± ta on C
m� jupii rkonnast v� ljaspool. Aga kuna C kuuleb, et raadioeeter on h�ivatud, siis vastavalt
CSMA mehhanismile j�� b ta ootama, p�hjustades v� rgu efektiivsuse languse.

M� lema probleemi korral tuleb t� hele panna ka seda, et tegelikult on ka sama jaama korral
tegu mitme erineva pii rkonnaga: saatepii rkond, milles olev (konkreetse vastuv� tutund-
likkusega!) teine jaam info edukalt k� tte saab; h� ivatud raadioeetri tunnetamise pii rkond,
milles teine jaam m� rkab, et kanal on h�ivatud; segamispii rkond, mille ulatuses k�esolev
jaam saatmise ajal teisi segab.
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3.3. Eelnimetatute ning teiste
sarnaste standardite võrdlus

Tabelis 2 on kokkuv�tli kult esitatud
nii eelnimetatud kui ka mitmete teiste
traadita personaal- ja kohtv� rkude
standardite p�h iparameetrid.

Tabel 2. �
Traadita PAN ja LAN

tehnoloogiate v� rdlus. [7]

Standardi IEEE 802.15.3 p�hieesm� rk
on ad hoc v� rkude loomise toetamine.

DECT (Digital Enhanced Cordless
Telecommunications) valmis juba
1990-te alguses ja on kasutusel
peamiselt juhtmeta lauatelefonides.

HiperLAN/2 (HIgh Performance
Radio Local Area Network) on ETSI
(European Telecommunication
Standard Institute) poolt arendatav
kii re traadita kohtv� rgu standard.

OFDM = Orthogonal Frequency-
Division Multiplexing.
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4. Marsruutimine MANET'des

Interneti marsruutimisprotokolli d on loodud v�rkudele, mille topoloogia muutub v� ga
harva ning kus marsruutimisega tegelevad spetsiaalsed v� rgus� lmed, millel ressursse ±
energia, m� lumaht, arvutusv� imsus ± on k�llaldaselt. Mobiil sete ad hoc v� rkude korral
aga pole need eeldused t� idetud ja seet� ttu on vaja uusi sobivamaid protokolle. Nende
v� ljat�� tamine ongi viimasel ajal �k s aktiivsemaid uurimissuundi MANET©de valdkonnas.
K�esolev peat�kk annab artiklitele [1] ja [12] p�h inedes � levaate tuntumatest v� ljapakutud
marsruutimisprotokolli dest.

MANET©de jaoks loodud marsruutimisprotokolli d saab jagada kolme kategooriasse:
proaktiivsed / globaalsed, reaktiivsed / "vastavalt vajadusele" ja h�b riidsed. Proaktiivsete
protokolli de korral otsitakse kohe v� rgu tekkides marsruudid iga v� rgus� lmeni (v� i v� rgu
osani) ning v� rgu muutudes seda infot pidevalt uuendatakse. Reaktiivsed protokolli d alus-
tavad paketile tee otsimist alles siis, kui seda vaja on. H�b riidsed marsruutimisprotokolli d
kombineerivad pro- ja reaktiivsete protokolli de meetodeid.

4.1. Proaktiivsed marsruutimisprotokolli d

Proaktiivsete protokolli de korral omab iga v� rgus� lm informatsiooni, milli st teed m��d a
saata paketti iga teise v� rku (v� i v� rgu teatud pii rkonda) kuuluva seadmeni. Marsruutimis-
infot s� ilit atakse tavaliselt mitmesugustes tabelites, mida perioodili selt ja / v� i v� rgu topo-
loogia muutumisel uuendatakse. Need protokolli d erinevad �k steisest marsruutimisinfo
uuendamise ja v� rgu muutuste avastamise meetodite ning s� ilit atava info poolest.

Destination-Sequenced Distance Vector (DSDV) ± iga v� rgus� lm omab tabelit , kuhu on
salvestatud iga sihtpunkti jaoks h�pete arvu j� rgi l �h im tee selleni. Teeninduslii kluse
v� hendamiseks kasutatakse kahte v� rskenduspaketti: "full dump", mis sisaldab kogu
teadaolevat marsruutimisinfot ja mida saadetakse �k steisele suhteliselt harva, ning
"incremental", mis sisaldab ainult muutusi alates eelnevast "full dump" paketist. DSDV
tagab ka silmuste puudumise info lii kumisteedes. DSDV ei sobi suurtele v� rkudele, kuna
sel juhul kasutaks teenindusinfo � ra enamuse v� rgu l� bilaskev� imest.

Wireless Routing Protocol (WRP) ± iga v� rgus� lm omab nelja marsruutimistabelit
(sihtpunktide kauguste, � henduste "maksumuste", marsruutide, ja s�numite korduv-
saatmiste (retransmission) kohta), mis t� hendab suuremat m� luvajadust. WRP puuduseks
on ka hello s�numi saatmine naabers� lmede vahel, kui hilj uti ei ole muid pakette lii kunud.
Lisaks v� rgu l� bilaskev� ime v� hendamisele kulutab see ka olulisel m�� ral energiat, sest
seadmed peavad pidevalt aktii vsed olema ega saa n� iteks mitteaktiivsesse "magamis-
režiimi" lülituda. WRP tagab samuti silmuste puudumise info l i ikumisteedes.

Global State Routing (GSR) ± iga v� rgus� lm omab kogu v� rgu � henduste olekute tabelit ,
kuid uuendusinfot vahetavad ainult naabrid omavahel. See v� hendab oluliselt teenindus-
s�numite arvu v� rgus, kuid vahetatavad s�numid on suhteliselt suured.

Fisheye State Routing (FSR) ± v� rgus� lm saadab infot �h enduste oleku kohta l� hedal-
olevatele (h� pete arvu j� rgi) seadmetele sagedamini kui kaugelolevatele. Seet� ttu mida
kaugemal paketi adressaat asub, seda ebat� psem on info kohalej�udmise tee kohta, kuid
mida l� hemale pakett sihtkohale j�u ab, seda t� psemaks ka marsruutimisinfo muutub. FSR
skaleerub paremini kui eelpool kirjeldatud protokolli d, kuid seda t� psuse hinnaga: mida
suurem on seadmete mobiil sus, seda ebat� psemaks muutuvad teadaolevad teed kaugete
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seadmeteni. Nimetatud probleemi saab leevendada, kui teha uue marsruutimisinfo saatmise
sagedus lisaks kaugusele s� ltuvaks ka seadmete lii kuvusest.

Source-Tree Adaptive Routing (STAR) ± iga v� rgus� lm omab source tree©d, mis sisaldab
eelistatud teid sellest s� lmest sihtkohtadeni. Marsruutimisinfot vahetatakse ainult naabrite
vahel ning seda tehakse mitte perioodili selt, vaid ainult teatud s�ndmuste korral. STAR
skaleerub t� nu v� hesele teeninduslii klusele � sna h� sti, kuid v� ib vajada palju m� lu ning
arvutusv� imsust.

Distance Routing Effect Algorithm for Mobilit y (DREAM) ± erinevalt eeltoodud
protokolli dest peavad DREAM©i kasutava v� rgu seadmed teadma oma geograafili si
koordinaate (nt. GPS©i kasutades). V� rgus� lmed teatavad �k steisele perioodili selt oma
asukoha ja salvestavad teiste asukohad endale tabelisse. Eeliseks on teeninduslii kluse
v� henemine: koordinaate kandev pakett on v� ike v� rreldes �h enduste olekuid sisaldava
paketiga. Lisaks saadetakse infot uue asukoha kohta s� ltuvalt selle muutumise kii rusest,
mis veelgi v� hendab teeninduslii klust, tehes DREAM©i k� llaltki h� sti skaleeruvaks.

Multimedia Support in Mobile Wireless Networks (MMWN) ± v� rgu haldamiseks kasuta-
takse hierarhili st klasterdamist. Igas klastris on kahte t��p i v� rgus� lmi ± kommutaatorid ja
l�pp -punktid ± ning lisaks �k s asukohtade m� � ramisega tegelev s� lm. Infot v� rgu kohta
salvestatakse d�naamilises hajutatud andmebaasis. MMWN©i on keeruline realiseerida.

Cluster-head Gateway Switch Routing (CGSR) ± samuti hierarhili ne protokoll , kus v� rgu-
s� lmed on grupeeritud klastriteks, aga lihtsamal viisil kui MMWN©is. Iga klastrit haldab
kohapeal valitud klastripea (cluster-head, vt. joonis 7), mis juhib infoedastusmeediumi
kasutamist ning teostab klastritevahelist suhtlemist. CGSR©i eeliseks on enamiku seadmete
vajadus teada ainult info saatmise teed klastripeani, mitte kogu v� rgu struktuuri. Puudu-
seks on klasterdatud struktuuri hoidmiseks vajaliku teenindusinfo suur hulk v� ga
mobiil sete seadmete korral.

Joonis 7. T��p iline klastrip�h ine v� rk. [12]



14

Hierarchical State Routing (HSR) ± kasutatakse hierarhili st adresseerimist: igal seadmel
on hierahili ne identifikaator:

Joonis 8. N� ide HSR topoloogiast. [12]

Optimised Link State Routing (OLSR) ± iga v� rgus� lm teab marsruute k� igi teiste v� rgu-
s� lmedeni, kuid t� nu multipoint relaying (MPR) meetodile saavutatakse see v� iksema
teeninduslii klusega kui tavaliselt. Selleks valib iga seade oma � he-h�ppe-naabrusest
s� lmed, kelle �h endused kokku katavad k� ik kahe-h�ppe naabrid (vt. joonis 9). N��d ei
pea seade enam ise saatma eraldi teeninduspakette k� igile v� rgus� lmedele, vaid saadab
ainult MPR naabritele, kes need mitmes suunas edasi saadavad.

Joonis 9. Multipoint relays.
Seade A on valinud oma MPR s� lmedeks seadmed B, C, K ja N. [12]



15

Topology Broadcast Reverse Path Forwarding (TBRPF) ± iga v� rgus� lm saadab
naabritele mitte kogu oma marsruuditabeli (puu), vaid ainult osa sellest, ning s�numid
sisaldavad ainult muutusi selles puu osas v� rreldes eelmise saadetud marsruutimisinfoga.

Kokkuv� ttena v� ib � elda, et enamus mittehierarhili si globaalseid marsruutimisprotokolle
ei skaleeru h� sti, kuna teenindusinfo tarbib suure osa v� rgu l� bilaskev� imest. Hierarhili sed
globaalsed protokolli d skaleeruvad paremini, kuna v� ljapoole klastrit saadavad teenindus-
infot ainult klastripead. Puuduseks aga on raskused hierarhili se struktuuri s� ilit amisega
juhul, kui v� rgus� lmed on v� ga mobiil sed.

4.2. Reaktiivsed marsruutimisprotokolli d

Reaktiivsete protokolli de idee on otsida teed sihtpunkti alles siis, kui seda reaalselt vaja on,
v� ltides sel viisil ti hedat teeninduslii klust, mida proaktiivsed protokolli d vajavad v� rgu
oleku pidevaks j� lgimiseks. Marsruudi leidmine toimub enamasti v� rgu "� leujutamise"
(flooding) teel oma sihtm� rgi leidmise sooviga. Kui soov j�u ab m� ne seadmeni, kes teab
teed sihtkohta, v� i adressaadi endani, siis saadetakse algatajale vastav info tagasi.

Reaktiivsed protokolli d saab jagada kaheks. Üks grupp protokolle, source routed, leiavad
k� igepealt tee sihtkohani ning seej� rel li savad selle tee t� pse kirjelduse igasse saadetava
paketi p� isesse. Seega ei pea teele j�� vad paketti edastavad v� rgus� lmed ise aktiivselt
konkreetse marsruudi j � lgimisega tegelema, vaid saadavad paketi edasi vastavalt p� ises
olevale infole. Probleemiks on v� hene skaleeruvus: suures v� rgus on tee pikk, mis t� hen-
dab mahukat marsruutimisinfot iga paketi p� ises ja suuremat t� en� osust tee katkemiseks
enne paketi kohalej�udmist. Teises, hop-by-hop routing protokolli grupis kannab andme-
paketi p� is ainult sihtkoha aadressi ning iga seade peab ise oskama seda paketti � iges
suunas edasi saata. Eeliseks on parem kohanemine muutuva topoloogiaga, kuna tee
leidmiseks kasutatakse alati v� rskeimat informatsiooni, kuid puuduseks on n�ue teele
j�� vatele v� rgus� lmedele aktiivselt j � lgida v� imalikke marsruute / suunda vajalikku
sihtkohta.

Dynamic Source Routing (DSR) ± silmusevaba protokoll , kus iga v� rgus� lm j� tab varem
leitud marsruudid meelde ning alustab uue tee otsimist alles juhul, kui sobivat m� lus ei ole.
Infopaketile tuleb aga p� isesse lisada t� pne marsruut sihtm� rgini, mist� ttu DSR sobib
eelk� ige v� iksematele v� rkudele.

Ad hoc On-demand Distance Vector (AODV) ± erinevalt DSR©ist teostavad AODV v� rgu-
s� lmed perioodili st � mbruse uurimist, samuti kannab paketi p� is ainult sihtm� rgi aadressi,
mitte kogu marsruuti. T� nu sellele saab AODV paremini hakkama v� ga d�naamiliste v� r-
kudega, kuigi � ldiselt t�� tab v� iksema j�ud lusega kui DSR. Probleeme on skaleeruvusega.

Routing On-demand Acyclic Multi -path (ROAM) ± silmusevaba protokoll , kus v� rgu-
s� lmed peavad meeles ainult neid marsruute, kus nad l� hiajal aktii vselt osalenud on. Juhul,
kui seadme asukoht teda l� biva marsruudi suhtes oluliselt muutub, teavitab ta sellest oma
naabreid, mis v� imaldab �henduste paremat s� ilimi st, kuid v� ib h� irida l� hi� mbruses asu-
vaid energia s�� stmise eesm� rgil magada soovivaid seadmeid. ROAM suudab ka v� ltida
v� rgu li igset � leujutamist teeotsimisteadetega sihtpunktini, mis on v� rgust lahkunud.

Light-weight Mobile Routing (LMR) ± v� rgus� lm peab meeles, milli sele oma naabritest
paketti edasi saata, et see konkreetsesse sihtkohta j�u aks. Iga sihtkoha jaoks v� idakse
meeles pidada rohkem kui �h te naabrit juhuks, kui parim variant parajasti k� ttesaadav ei
ole. LMR saab hakkama suhteliselt v� hese teenindusinfo lii klusega, kuid v� ib sagedamini
tekitada eba� igeid marsruute ja seet� ttu info saatmisele rohkem aega kulutada.
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Temporally Ordered Routing Algorithm (TORA) ± p�hineb LMR©il , olles sellest veidi
efektiivsem, kuid eeldab s�n kroniseeritud kellade olemasolu v� rgus� lmedes (mida
m�n edes rakendustes saab realiseerida GPS©i (Global Positioning System) abil ).

Associativity-Based Routing (ABR) ± v� rgus� lm m�� rab perioodili selt �h enduse olemas-
olu enda ja oma naabrite vahel ning vastavalt akumuleerunud informatsioonile valitakse
marsruutimisel suurema usaldusv� � rsusega � hendused. T� nu sellele j�u ab info kindlamalt
kohale, sest kuigi valitud tee ei pruugi olla l�h im, on tema katkemine v� hemt� en� oline.
Negatiivseks asjaoluks on seadmete suurem energiakulu, sest perioodili se kontrolli t � ttu
peavad nad pidevalt aktii vsed olema.

Signal Stabilit y based Adaptive routing (SSA) ± sarnaneb ABR©ile, kuid �henduse kvali -
teeti hinnatakse mitte lihtsalt tema eelneva olemasolu sageduse j� rgi, vaid signaalitugevuse
ning s� lmede mobiil suse j� rgi (paigalseisev s� lm on marsruutimise seisukohalt kindlam
kui kii resti ringilii kuv). Üks SSA puudusi on luhtunud marsruudiotsingu taasalustamine
alli ka juurest, mitte eba�nnestumise pii rkonnast. See v� ib p�hjustada pikemaid viivitusi,
kuna k� igepealt tuleb alli kat eba�nnestumisest teavitada.

Relative Distance Micro-discovery Ad hoc Routing (RDMAR) ± kui kaks seadet on
omavahel juba varem suhelnud, siis j� rgmine kord oletatakse, et nad vahepeal v� ga palju
lii kunud ei ole, ning pii ratakse vastavalt marsruudiotsingu pakettide maksimaalset lubatud
lii kumiskaugust (h�pete arvu j� rgi). See v� hendab kogu v� rgu koormamist teenindus-
pakettidega.

Location-Aided Routing (LAR) ± eeldatakse, et iga v� rgus� lm teab (GPS©i abil ) oma
koordinaate. Marsruudiotsingu pakettide lii kumisele seatakse geograafili sed pii rangud, et
v� ltida kogu v� rgu koormamist. Algoritmi �h es variandis m�� ratakse lii kumiseks lubatud
tsoon, teises variandis lubatakse lii kuda ainult suundades, kus kaugus paketi ja sihtkoha
vahel v� heneb. Suure mobiil susega v� rgu puhul on aga adressaadi asukohta raske ette
teada ning tuleb ikkagi kogu v� rk otsingupakettidega "� le ujutada".

Ant-colony-based Routing Algorithm (ARA) ± Sipelgad j� tavad toiduotsingul endast maha
aeglaselt lenduva feromooniraja, mida teised sipelgad tajuvad ja j� rgivad. Mida tihedamalt
rada kasutatakse, seda tugevam j� lg moodustub. ARA kasutab sarnast p�h im� tet: nii
teenindus- kui infopaketid suurendavad oma teele j� � vates v� rgus� lmedes konkreetse
marsruudi "feromoonitugevust", mis muidu aeglaselt v� heneb. Esmase marsruudi leidmi-
seks on siiski vaja levitada suurel hulgal otsingupakette, "sipelgaid", mis v� ib t� hendada
selle algoritmi pii ratud skaleeruvust.

Flow Oriented Routing Protocol (FORP) ± j� lgib v� rgus� lmede lii kumist (GPS) ning selle
alusel p�� ab juba ette ennustada, kuna marsruut katkeb, ning � ritab � igel ajal � mber-
suunamisi teha, v� hendades katkestusi andmevoos.

Cluster-Based Routing Protocol (CBRP) ± hierarhili ne reaktiivne protokoll koos sellest
tulenevate t��p ili ste eeliste ja puudustega: oluliselt v� hem � le v� rgu lii kuvat teenindus-
lii klust (sellega tegelevad ainult klastripead), kuid li sakulu klastrite moodustamiseks ja
haldamiseks. CBRP©d kasutades v� ivad marsruutides tekkida ka ajutised silmused.

Üldiselt v� ib � elda, et halvimal juhul ± kui saatja ja vastuv� tja pole varem suhelnud ± on
kulud marsruudi leidmiseks enamikus reaktiivsetes protokolli des sarnaselt suured. T��
k� igus �p ivad v� rgus� lmed oma � mbruse kohta j� rjest enam ning siis s� ltub juba
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protokolli st ja selle sobivusest konkreetse rakendusega, kui edukalt neid teadmisi � ra
kasutatakse.

4.3. Hübriidsed marsruutimisprotokollid

H�b riidsed protokolli d proovivad �hendada pro- ja reaktiivsete protokolli de h� id omadusi.
Enamasti saavutatakse see kasutades v� rgus� lme l� hipii rkonnas proaktiivseid meetodeid
ning kaugete seadmeteni otsitakse teed ainult vajaduse korral.

Zone Routing Protocol (ZRP) ± igal v� rgus� lmel on kindla raadiusega (h�pete arvu j� rgi)
pii rkond, nn. "tsoon", mille sees olevate s� lmedeni teab ta marsruute koheselt t� nu pro-
aktiivsetele algoritmidele, aga v� ljapoole tsooni j �� vate s� lmedeni j �udmiseks kasutab
m�nda reaktiivset protokolli .

Zone-based Hierarchical Link State (ZHLS) ± pii rkond on enne t�� algust jaotatud
mittekattuvateks geograafili steks tsoonideks, millele on m�� ratud identifikaatorid. � hes
tsoonis asuvad s� lmed moodustavad klastri, kuid puudub eraldi klastripea. Seega j� � b � ra
oht lii kluse "pudelikaela" tekkeks v� i lii gseks s� ltuvuseks �h estainsast s� lmest. Adressaadi
leidmise palve suunatakse tsoonidele, mitte igale v� rgus� lmele eraldi: tulemuseks on
v� hem teeninduslii klust. Seej� rel, kuni adressaat p� sib �he tsooni pii res, ei ole temaga
kontakteerumiseks vaja uut otsingut korraldada: pakett saadetaksega konkreetse tsoonini ja
seal on kohalikud asukohad pidevalt teada. ZHLS v� ib skaleeruda p� ris h� sti.

Scalable Location Update Routing Protocol (SLURP) ± sarnane ZHLS©ile, kuid globaalse
otsingu vajadus on t� ielikult kaotatud. Nimelt on igale seadmele m� � ratud kindel kodu-
tsoon, millega ta alati seotud on. Kui seade asub parajasti kusagil mujal, siis hoiab ta
sellegipoolest kodutsooni seadmeid oma asukohaga kursis, nii et need oskavad k� sijatele
teed juhatada. Probleeme v� ib tekkida v� ga d�naamilistes v� rkudes.

Distributed Spanning Trees based routing protocol (DST) ± v� rk jaguneb puudeks, millest
iga�h te haldab puu juureks olev v� rgus� lm (root node). Puuduseks on suur s� ltuvus
�k sikutest juurteks olevatest s� lmedest.

Distributed Dynamic Routing (DDR) ± samuti puup�hine protokoll , kuid puu haldamine ei
s� ltu �hestainsast juurs� lmest.

H�b riidsetel marsruutimisprotokolli del on potentsiaali suuremaks skaleeruvuseks kui
puhtalt pro- v� i reaktiivsetel protokolli del.
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4.4. Kolme kategoo ria võrdlus

Tabel 3. Kolme marsruutimisprotokolli de klassi ±
proaktiivsed, reaktiivsed, h�briidsed ± v� rdlus. [12]
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5. Turvalisus ad ho c võrkudes

Turvalisus fikseeritud, l� bi juhtmete suhtlevates v� rkudes nagu tavalised kohtv� rgud ja
enamus Internetist on pidevalt aktuaalne teema hoolimata mahukatest uuringutest ning
vahenditest turvalisuse t� stmiseks. Raadioeetri kasutamine juhtmete asemel suurendab
turvariske m� rgatavalt, kuna infosignaal levib oluliselt suuremas ruumipii rkonnas, mille
kaitsmine on s� ltuvalt olukorrast kas v� ga raske v� i � ldse v� imatu. V� rkude ad hoc
olemus ja mobiil sus lisavad veelgi probleeme v� rreldes paigalseisvatest seadmetest
koosnevate fikseeritud topoloogiaga v� rkudega. K� esolev peat�kk annab artiklitele [1],
[13] ja [14] p�h inedes l�h i� levaate olulisematest turvaprobleemidest MANET©des ning
m�n ingatest v� imalikest suundadest lahenduste otsimisel.

5.1. Turvaprobleemid

Traadita ad hoc v� rke saab r�n nata erinevatel tasemetel ja viisidel ning eesm� rgiks v� ib
olla v� rgu t�� h � irimine, v� rgus lii kuva info pealtkuulamine ja / v� i info eba� igeks
muutmine. R�nnak v� ib olla passiivne pealtkuulamine, mille avastamine traadita v� rgus
on �� rmiselt keeruline, v� i aktii vne tegevus, mille n� iteid on toodud j� rgnevas loetelus.

R�nded f�� sili sel tasemel: raadioeetri t� itmine m� raga; pidev pakettide kokkup�rgete
tekitamine; seadmete l�hkumine v� i nende f�� sili ne omastamine, turvainfo v� ljalugemine
ja (salaja) modifitseerimine ± n� iteks kui tegu on j� relevalveta pii rkonda puistatud sensori-
te v� rguga.

R�nded marsruutimistasemel. Kui pahatahtlik seade on suutnud m� rkamatult v� rguga
liit uda, saab ta marsruutimispakettidega "m� ngides" oluliselt h� irida v� rgu t��d. Sisse-
tungija v� ib temani j �udnud marsruutimispaketi li htsalt � ra kustutada, modifitseeritult
edasi saata v� i valevastuse tagasi saata. Lisaks v� ib ta ise uusi valeandmetega teenindus-
pakette tekitada. Mida sissetungija �k sikute pakettidega teeb, s� ltub tema � ldisemast
eesm� rgist, milleks v� ib olla n� iteks:

Joonis 10. N� iteid marsruutimistaseme r�nnakutest. [14]
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• Musta augu tekitamine ± kogu l� hi� mbruse lii kluse suunamine endasse ning k� igi
(info)pakettide kustutamine.

• V� rgu � leujutamine marsruutimispakettidega v� rgulii kluse h� irimiseks v� i
seadmete energiavarude ammendamiseks.

• Silmuste (loops) tekitamine, nii et paketid lii guvad ringiratast samas pii rkonnas.

• Liikluse � mbersuunamine ebaefektiivsele teele, ummikute tekitamine.

• Wormhole ± kanal kahe sissetungija vahel, l� bi mill e lii kuvad paketid j�u avad
kusagile ootamatusse kohta, kas sama v� rgu m�nda kaugesse pii rkonda v� i hoopis
teise v� rku.

• V� rgu teatud pii rkonna v� i �k siku s� lme isoleerimine teistest, moodustades selle
� mber ringi pahatahtlikest seadmetest.

R�nded k� rgematel tasemetel: v� rgus lii kuva kasuliku (s.t. mitte teenindus-) info
modifitseerimine, valeinfo tekitamine.

Eelpoolnimetatutele analoogseid probleeme v� ib tekkida ka ilma pahatahtlike isikute /
seadmeteta: raskusi v� ivad tekitada osaliselt riknenud "heatahtlikud" v� rgus� lmed. T� si
k� ll , sel juhul r�� gitakse tavaliselt v� rgu usaldusv� � rsusest, mitte turvalisusest, kuid need
kaks on omavahel � sna tihedalt seotud.

5.2. Võimalikke lahendu si

� ldjoontes v� ib turvamehhanismid jagada kaheks: preventiivsed ja probleeme avastavad.

Preventiivsus p�h ineb enamasti kr�p teerimisel ja seet� ttu on oluliseks k� simuseks
dekodeerimisv� tmete jaotamine: millal ja kuidas. Traditsioonili stes Internetile m� eldud
lahendustes l� htutakse tihti kesksest turvalisest serverist ja teadaolevast v� rgu infrastruk-
tuurist, kuid MANET©des selli sed v� imalused puuduvad ning seet� ttu tuleb kasutada
n� iteks hajutatud v� tmehalduss� steemi, kus k� ik "heatahtlikud" seadmed vastutavad
turvalisuse eest �h iselt.

Probleeme avastavad turvamehhanismid p�� avad n� iteks aru saada, kui toimub mars-
ruutide kahtlane � mbersuunamine v� i v� rgu � leujutamine ebaoluliste pakettidega, ning
vastavalt avastatud probleemile see k� rvaldada, isoleerida vms.
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6. Raadioside efektiivsem kasutamine

Kuigi infovahetus ad hoc v� rkudes v� ib toimuda mistahes signaalikandja ± n� iteks valguse
v� i heli ± abil , on levinuimaks siiski raadioside kasutamine. Sellega seonduvad aga kaks
olulist probleemi. Esiteks on raadiosaatja kasutamine � sna energiamahukas tegevus ning
MANET©des on energia v� ga pii ratud ressurss (eriti n� iteks sensorv� rkudes, mis koosne-
vad v� ga v� ikestest seadmetest, kuid peavad t�� tama ilma inimese sekkumiseta isegi
aastaid). Teiseks on raadiospekter v� ga paljude kasutajate vahel rangelt � ra jagatud ning
vabakasutuseks on j� � nud vaid �k sikud kitsad l� igud. K�esolev peat�kk annab l�h i� le-
vaate neist probleemidest ning v� imalikest lahendustest. Lisaks allpool eraldi v� ljatoodud
alli katele on jaotuse 6.1 koostamisel kasutatud artiklit [1].

6.1. Energia säästmine raadioseadmes

Mobiil setes v� rkudes kulub seadmete omavahelisele suhtlemisele m� rkimisv�� rne osa
energiast. S� learvutite korral v� ib see olla kusagil 10% ringis kogu energiatarbest, pihu-
seadmetes kuni 50% ja ad hoc v� rguna keskkonda paisatud sensorites lausa p�h iosa kogu
tarbimisest. Seet� ttu ongi v� rgus� lme eluea pikendamiseks tehtaval energia kasutamise
optimeerimisel oluline p�� rata p�h it� helepanu justnimelt raadioseadme ja selle kaudu
toimuva suhtlemise efektiivsemaks muutmisele. Selleks kasutatavad strateegiad saab
jagada kahte klassi: lokaalsed ja globaalsed.

Lokaalsed s� � stustrateegiad toimivad �he v� rgus� lme pii res ja peamine viis kokkuhoiuks
on raadioaparatuuri hoidmine magamisreþiimis võimalikult suure osa ajast. Probleem on
nimelt selles, et ka lihtsalt raadioeetrit kuulav seade, mis parajasti ei teosta pakettide
vastuv� ttu ega saatmist, kasutab � sna palju elektrit. Tarbitava energia suheteks olekutes
tegevuseta : vastuv� tt : saatmine on enamkasutatavatel raadioseadmetel m��d etud n� iteks
1 : 1,05 : 1,4 ;  1 : 1,2 : 1,7 ja 1 : 2 : 2,5 [15], magamisolekus aga on kulu suurusj� rgu v� rra
v� iksem. Raadio v� ib magama panna n� iteks ajaks, kui keegi l � heduses juba saatmisega
tegeleb: sellel ajal peavad teised v� rgus� lmed niikuinii vaiksed olema. Samuti v� ib pare-
maid aegu ootama j� � da juhul, kui kanalis on parajasti suur m� ra v� i tihe lii klus (mille
korral on suur kokkup�rgete tekke t� en� osus).

Raadioaparatuur ei ole jagamatu tervik, vaid koosneb moodulitest: analoogvastuv� tt,
analoog-digitaalmuundur, dekodeerimine, jne. P�h im� tteliselt on v� imalik ka neid eraldi
magama panna, nii et iga moodul k� ivitub vaid siis, kui tema sisendile uus info saabub
[16].

Lisakokkuhoidu v� ib anda muudetava saatekauguse kasutamine: kii rata ainult nii tugevalt,
et l� him naaber info k� tte saab ja selle ise edasi saadab. Kuna raadiosignaal n� rgeneb
saatjast eemaldudes rohkem kui li neaarselt, v� ib sel viisil saavutada ka globaalset kokku-
hoidu ± kuigi paketi edasisaatmisega peab tegelema rohkem v� rgus� lmi, on kulu nendele
l�h ikestele "h�petele" kokkuv� ttes v� iksem [15]. Lisaks v� ib v� heneda ka pakettide
kokkup�rgete arv ja kasvada v� rgu l� bilaskvus, kuna �h e saatja "segamispii rkond" on
v� iksem. Kas eelistada v� iksemat arvu kaug- v� i suuremat arvu l� hi� lekandeid, s� ltub
siiski konkreetsest olukorrast.

Globaalsete s� � stustrateegiate eesm� rgiks on maksimiseerida v� rgu kui terviku eluiga,
s� ilit ades seejuures v� rgu t��v� ime. Kui iga seade �rkaks ainult selleks ajaks, kui tal endal
midagi saata vaja on, siis ei oleks enamasti piisavalt teisi � rkvelolevaid v� rgus� lmi, kelle
kaudu infot edasi saata. Seet� ttu on m� ttekas organiseerida magamisgraafikud n� iteks



22

selli selt, et kogu pii rkond oleks pidevalt v� hese arvu aktiivsete seadmete poolt leviga
kaetud ja aeg-ajalt toimuvad vahetused: infoedastajate rolli v� tavad � le j� rgmised
seadmed. Teine variant on k� igi seadmete �h eaegne magamine ja eelnevalt m� � ratud
ajavahemike j� rel korraga aktiivseks muutumine.

Veel ideid energiakulu v� hendamiseks [16]:

· J� tta �ra raadio� henduse loomise kahepoolne protsess ning lihtsalt proovida oma
infot naabritele edastada. Sobiva ajastuse, saatesageduse, faasi ja teiste parameetrite
arvutamiseks � ra kasutada kogu k� ttesaadav info (n� iteks seadme(te) asukoht,
kii rus ja kii rendus, nendest tulenevad signaalide saabumisajad, Doppleri efekt jms.)
± arvutusintensiivne marsruutimine vastandina lii klusintensiivsele marsruutimisele.

· Ligip�� s raadiokanalil e reguleerida s�nk roniseerimise abil , mitte MAC (Media
Access Control) s�numitega.

· J� tta �ra loogili se �h enduse loomine adressaadiga, vaid lihtsalt s�num teele saata.

· Viia miinimumini pakettides sisalduv teenindusinfo.

· Integreerida protokolli kihid, nii et ka k� rgemad tasemed on teadlikud f�� sili se kihi
(energia)probleemidest ning osalevad aktiivselt nende lahendamisel.

· Saadetav info kokku koguda ning � hekorraga kii resti � ra saata.

Nende ideede kasutatavus s� ltub konkreetsest rakendusest.

6.2. Raadiospektri efektiivsem kasutamine

Raadiospekter on jagatud kitsasteks sagedusvahemikeks ja huvigrupid-organisatsioonid
v� ivad kasutada ainult neile litsentseeritud sageduspii rkondi. J� rgmisel lehel on n� itena
toodud USA raadiospektri jaotus (A4 formaadis ei ole v� ljatr�kk k� ll eriti h� sti loetav,
aga huvi korral saab seda tabelit National Telecommunications and Information
Administration©i kodulehelt PDF formaadis alla laadida [17]). Raadio teel suhtlevate
seadmete arv aga �h a kasvab ja seda eriti j ust m�n edes sageduspii rkondades, n� iteks
suhteliselt kitsastes vabakasutuses olevates (s.t. lit sentsi mitten�udvates) vahemikes.
Probleemiks on ka spektrijaotuse erinevused riigiti , mis raskendab mobiil sete seadmete
globaalset kasutamist. � nneks on aktiivselt asutud lahendusi otsima ning kahte v� imalust ±
ultralairibatehnoloogia ja Cognitive Radio ± ongi j � rgnevas l�h idalt tutvustatud.

Ultralairiba (Ultra Wideband, UWB) on tegelikult tuntud juba 1960-test aastates alates,
kuigi siis kasutati teistsugust terminoloogiat: "carr ier-free", "baseband" v� i "impulse"
tehnoloogia [18]. UWB p�h im� te on � lil �h ikeste raadioimpulsside kasutamine, mille
kestus on t��p ili selt m��d etav piko- v� i nanosekunditega ja impulsi "pikkus" on �ks kuni
paar kandevsageduse lainepikkust. Tekkiv signaal on nii suure ribalaiusega, et tihti on
tegelikku kandevsagedust raske m�� ratleda. Kuna energia ja info on v� ga suurde sagedus-
pii rkonda laiali j aotatud, siis on energiatihedused (vattides �h e sagedusriba hertsi kohta)
v� ga v� ikesed ning seet� ttu UWB kitsaribalisi tugevaid signaale eriti ei h� iri. Samuti ei
sega need kitsaribalised signaalid eriti UWB signaali , sest viimases on info niiv� rd "laiali
m�� ritud", et peaaegu alati leidub piisavalt laiu sagedusvahemikke, kus signaal segamatult
adressaadini j �u ab.
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Selle lehe asemele tuleb eraldi v� rviprinteriga tr�k itud raadiosageduste jaotustabel
http://www.ntia.doc.gov/osmhome/allochrt.pdf. T�h i leht lihtsalt selleks, et
lehek� ljenumbrid p� rast � igesti l � heks.
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T� nu UWB tehnoloogiale on FCC (Federal Communications Commission, USA) paaril
viimasel aastal hakanud m�n ingaid konkreetsetele kasutajatele litsentseeritud sagedus-
alasid avama ka litsentseerimata isikutele. Seda m� istagi tingimusel, et kasutatavad UWB
signaalid oleks nii v� ikse v� imsustihedusega, et sageduste p�h ikasutajaid ei h� iriks.

Cognitive Radio (CR) on raadioseade, mis suudab j� lgida ("cognitive" on otset� lkes
"tunnetuslik") � mbritsevat keskkonda, eelk� ige raadiospektri kasutust teiste poolt, ja oma
asukohta ning vastavalt olukorrale muuta oma v� imsust, sagedust, modulatsiooni ning teisi
parameetreid [19]. Nimelt on raadiospekter kui ressursiruum mitmem�� tmeline [20]:

· Signaali kandesagedus.
· Aeg, mille jooksul signaali edastatakse.
· Ruumiosa, kus signaal on vastuv� etav v� i h� iringuid p�hjustab.
· Signaali formaat ± mil viisil on info raadiosignaali kodeeritud.

Seniajani on ainus vaadeldav parameeter olnud sagedus, mille lubatud vahemikud on igale
kasutajale rangelt kindlaks m�� ratud (�k sikutes rakendustes, n� iteks traadita kohtv� rkudes,
on k� ll kasutatud sageduste valikut vastavalt olukorrale, kuid see on siiski toimunud v� ga
kitsastes pii rides) ja � ldiselt on j�� nud mulje, et spektriressurss v� ib vaikselt ammenduma
hakata. Kui aga vaadelda ka � lej�� nud parameetreid, on kasutamata ressursiruumi tohutult.
N� iteks on vahemikust 0 kuni 100 GHz igal ajahetkel kasutuses vaid 5..10 protsenti ja
seega on p�him� tteliselt 90 GHz ulatuses vaba raadiospektrit [19]. Cognitive Radio peab
suutma �ra kasutada neid hetki, kus sagedusvahemiku litsentsi omanik parajasti saatmisega
ei tegele, ning p�h iomaniku tagasi eetrisse tulekul koheselt "eest � ra h�ppama".

M� istagi on vaja m�n ed sagedused ka eranditult p�h ikasutaja valdusse j� tta, n� iteks
p�� steteenistuste omad. Samuti v� ib olla vajalik pii rangute veel t� psem seadmine, keelates
CR©del m�n e sagedusala kasutamise mingis geograafili ses pii rkonnas ja teatud kellaaega-
del. K� igi pii rangute j� ik seadmesse sissekirjutamine raadio valmistamise ajal oleks keeru-
line ± algul peaks rii stvara tootmine ootama regulatsioonide valmimise taga ning hilj em,
kui pii rangud ja seadmed valmis, oleks keeruline v� i v� imatu vajadusel pii ranguid muuta.
Seet� ttu peaks nii tehnoloogia kui sageduste kasutuslubade jagajad l� htuma d� naamilisest
pii rangute seadmisest ± infot keelatud tegevuste kohta hoitakse vastavas serveris ning
iga�k s v� ib sealt alla laadida temale vajaliku osa pii rangutest, n� iteks konkreetse
geograafili se pii rkonna kohta (joonis 11).

Cognitive Radio ei ole ainult �k sikute uurimisasutuste huviala, vaid selle ideega on kaasa
l� inud ka organisatsioonid, kelle toetus CR©i reaalseks rakendamiseks on v� ga oluline:
FCC ning IEEE. N� iteks on algatatud standardi IEEE P802.22 loomine, mille t� ispikk
ametlik nimi on "Standard for Wireless Regional Area Networks (WRAN) – Specific
requirements – Part 22: Cognitive Wireless RAN Medium Access Control (MAC) and
Physical Layer (PHY) Specifications: Policies and procedures for operation in the TV
Bands." ja mille eesm� rgiks on v� lja t�� tada spetsifikatsioon televisiooni VHF/UHF
sagedusalade (54..862 MHz) kasutamiseks CR toetusega traadita pii rkondlike v� rkude
poolt [21].
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Joonis 11. D�n aamiline pii rangute seadmine. XG on DARPA projekt uue p� lvkonna
(neXt Generation) spektrikasutustehnoloogiate v� ljat�� tamiseks. [22]
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7. MANET rakendu sed

Mobiil sete ad hoc v� rkude kasutusv� imalusi on v� ga palju ning sellest tulenebki kii relt
kasvav huvi nende arendamise vastu. Selle huvi p�h juste paremaks m� istmiseks on k�es-
olevas peat�k is toodud mitmesuguseid n� iteid MANET©de v� imalikest kasutusvaldkonda-
dest. Loetelu koostamisel on kasutatud alli kaid [1], [3], [23] ja [24].

P�� steteenistused: kommunikatsioon p�� steoperatsioonidel; loodus�nnetustes h� vinud
sideinfrastruktuuri ajutine asendamine; lii klus�nnetuse korral juhiste edastamine l� hi-
� mbruse s� idukijuhtidele (eeldusel, et enamikus lii klusvahendites on v� rguseadmed);
p�� stja ja muude oluliste objektide asukoha n� itamine kaardil v� i majaplaanil (n� iteks
tulet� rjujale tema kiivris oleva HUD©i (Head Up Display) abil ).

Kommertskasutus: mitmesugused e-� ri rakendused, n� iteks elektroonili ste maksete
sooritamine taksodest jms.; mobiil ne kontor; koosolekutel, seminaridel, konverentsidel
osalejate mobiil setest seadmetest loodavad / tekkivad koost��d ja suhtlemist soodustavad
v� rgud; mobiil sest seadmest printimine suvalises punktis firma territooriumil; esitlus-
tehnika seadistamine otse oma mobiil sest seadmest, mitte spetsiaalsete pultide abil;
personaalv� rk kantavatest ja paari meetri raadiuses olevatest seadmetest; asukohast
s� ltuvate uudiste, teeolude, ilmateate, muusika, reklaamide edastamine s� idukitele;
asukohast s� ltuv otsing ± kus on l� him vaatamisv� � rsus, printer, pangaautomaat,
bensiinijaam, kino; transpordivahendite omavaheline suhtlemine, logistika.

Haridus ja meelelahutus: loengu kuulajate s� learvutite �h endamine koost��d ja arutelu
soodustavasse v� rku; virtuaalsed klassiruumid; v� rgum� ngud (multi -user games).

Kodukasutus: traadita koduv�rk; Interneti leviala laiendamine majas, � ues, naabruskonnas;
v� rku �hendatud kodurobotid.

Taktikalised v� rgud: militaarkommunikatsioon; lahinguv� lja automatiseerimine.

Oluline MANET©de lii k on sensorv� rgud ± suur hulk vaadeldavasse keskkonda paisatud
v� i installeeritud traadita side abil suhtlevaid sensoreid ± mis on rakendatavad k� igis eel-
toodud valdkondades. Lahinguv� lja j� lgimine, (pii ri-, lii kumiskeelu-) lepingutest kinni-
pidamise kontroll; virtuaalne klaviatuur (kii rendusanduritega sensorid s� rmek��n tel);
kaupade lii kumise j� lgimine; seadmete monitooring ja rikete ennetamine tehastes, n� iteks
vibratsiooniandurite abil; i nimeste j� lgimine: info lapse, vanainimese, patsiendi lii kumi-
sest, tervislikust seisundist; epideemiate varajane avastamine, kasv� i aevastuste sageduse
j� rgi rahvarikastes kohtades; teadusele vajalike andmete kogumine looduse kohta; parkla
oleku j� lgimine ± milli sed kohad parajasti vabad on; p� llumajanduslikud rakendused:
kariloomade ja p� ldude oluliste parameetrite pidev j� lgmine.

Sensorv� rkude loogili ne edasiarendus on sensor- ja t� iturv� rgud (Wireless Sensor and
Actor Networks, WSANs), kus sensorid ja t� iturid moodustavad �heskoos funktsioneeriva
MANET [25]. N� iteks kui tulekahjuandurid avastavad tulekolde, siis saadavad selle info
v� rku laiali . Teade j�u ab ka samas v� rgus asuvate kustutusseadmeteni, kes vastavalt
tulekahju asukohale ja suurusele lepivad omavahel kokku sobiva kustutamisstrateegia.
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8. Kokkuvõte

Mobiil sed ad hoc v� rgud omavad suurt potentsiaali ± nende kasutuselev� tt edendaks v� ga
paljusid erinevaid eluvaldkondi. Esimesed projektid said k� ll alguse juba 1970-tel aastatel,
kuid alles praeguseks on tehnoloogia areng j�udnud piisavalt kaugele, et tekitada laiemas
� ldsuses piisavalt huvi MANET©de kasutamise vastu. Kuigi mitmed olulised k� simused
nagu marsruutimine ja energia s� � stmine mobiil setes ad hoc v� rkudes vajavad veel p�h ja-
likku uurimis- ja arendust��d, on esimesed tooted juba turule j�udnud ning l� hiajal v� ib
oodata MANET©de laialdast kasutuselev� ttu.
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9. Kasutatud materjalid

Internetis asuvaid materjale on kasutatud selli stena, nagu nad olid ajavahemikus november
kuni detsember aastal 2004.

Mitmed viited on aadressile http://www.sciencedirect.com, mis t� hendab, et on kasutatud
kirjastuse Elsevier teadusajakirjade t� istekste sisaldavat online-andmebaasi ScienceDirect,
millele on ligip�� s TT� arvutiv� rgust. M� rge "Corrected proof" t� hendab j� rgnevat:

Corrected proofs: these are articles containing the authors© corrections. The content of the article will
usually remain unchanged, and possible further corrections are fairly minor. Typically the only
difference with the finally published article is that specific issue and page numbers have not yet been
assigned. [ScienceDirect]

1. Mobile ad hoc networking: imperatives and challenges.
Imrich Chlamtac, Marco Conti, Jennifer J.-N. Liu.
Ad Hoc Networks. Volume 1, Issue 1, July 2003, Pages 13-64.
http://www.sciencedirect.com/

2. Ad hoc networking for pervasive systems. Editor ial. Marco Conti, Enrico Gregori.
Ad Hoc Networks. Article in Press, Corrected Proof.
http://www.sciencedirect.com/

3. Mobile ad hoc networking: an essential technology for pervasive computing.
Jun-Zhao Sun.
Proc. International Conferences on Info-tech & Info-net, Beiji ng, China, C:316 - 321.
http://www.mediateam.oulu.fi/publications/pdf/92.pdf

4. picoNet II Mobile Router. Alex Song.
Undergraduate Honours Thesis Project.
http://piconet.sourceforge.net/thesis/main.html

5. Quali ty of service provisioning in ad hoc wireless networks: a survey of issues and
solutions. T. Bheemarjuna Reddy, I. Karthigeyan, B.S. Manoj, C. Siva Ram Murthy.
Ad Hoc Networks. Article in Press, Corrected Proof.
http://www.sciencedirect.com/

6. An outsider's view of MANET. F. Baker.
Network Working Group, Internet-Draft. March 17, 2002.
http://w3.antd.nist.gov/wctg/manet/draft-baker-manet-review-01.txt

7. Evolution of the Wireless PAN and LAN standards. Th. Zahariadis.
Computer Standards & Interfaces. Volume 26, Issue 3, May 2004, Pages 175-185.
http://www.sciencedirect.com/

8. Spread Spectrum Diagram: Typical Frequency Hopping Pattern.
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